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Wstep do wideo w sieciach IP

Dzisiejszy przemyst telewizji dozorowej ma znaczacy udziat w systemach i urzadzeniach do
monitorowania oraz ochrony os6b i mienia. Aby zrozumie¢ mozliwosci 1 potencjat
zintegrowanego w petni cyfrowego systemu ochrony przyjrzymy si¢ na poczatek zestawowi
komponentow nalezacych do systemu sieci wideo: kamerze sieciowej, serwerowi wideo i
oprogramowaniu zarzadzajacemu systemem wideo. Kiedy wybieramy odpowiedni system,
jest uzytecznym mozliwo$¢ poréwnania roéznorodnych dostgpnych technologii w $wietle
pozadanych pdl zastosowania 1 wymagan w odniesieniu do efektywnosci cenowej,
skalowalno$ci, fatwosci uzycia oraz elastycznosci.

1.1. Co to jest sieciowy system wideo?

Sieciowe wideo na ogot odnosi si¢ do Nadzoru IP - specyficznych aplikacji w ramach
zdalnego nadzoru i odleglego monitoringu; jest to system, ktéry daje uzytkownikom
mozliwo$¢ monitorowania 1 odtwarzania obrazéw poprzez sie¢ IP (LAN/WLAN/Internet).

W odréznieniu od analogowych systemow wideo — wideo sieciowe wykorzystuje sie¢
dedykowanego okablowania punkt - punkt, jako szkielet do transmisji informacji. Okreslenie
sieci wideo dotycza zaréwno zrodet wideo jak i audio, dostgpnych w calym systemie. W
aplikacjach sieci wideo, cyfrowy strumien wideo jest przenoszony do dowolnej lokalizacji na
Swiecie przez kabel lub bezprzewodowo siecia IP, umozliwiajac obserwacje wideo i
odtwarzanie z kazdego miejsca w sieci.

Sie¢ wideo moze by¢ wykorzystywana praktycznie bez ograniczen w roznych sytuacjach,
jednakze w wigkszosci przypadkow wykorzystana jest w dwoch kategoriach:

e W Kkategorii bezpieczny nadzor

W sieciach wideo zawansowana funkcjonalno$¢ i elastyczno$¢ utatwia dopasowanie dozoru
wizyjnego do zawansowanych aplikacji nadzoru bezpieczenstwa. Elastycznos$¢ cyfrowych
technologii zwigksza mozliwo$¢ personelu ochrony do ochrony oséb i mienia. Wtasnie
dlatego takie systemy sa szczegolnie atrakcyjna alternatywa dla firm, ktoére obecnie uzywaja
tradycyjnych systeméw CCTV.

e W kategorii zdalny monitoring

Sie¢ wideo daje uzytkownikom mozliwos$¢ zbierania informacji ze wszystkich kluczowych
punktéw monitorowania i obserwacji w czasie rzeczywistym. To tworzy technologi¢ idealna
dla monitoringu, urzadzen, ludzi i miejsc zarowno lokalnie jak 1 z punktow odlegtych. Podane
przyktady znajduja zastosowanie na liniach produkcyjnych, w handlu oraz kontrol¢ nad
wieloma oddalonymi obiektami.

Najwazniejsze branze, w ktorych systemy sieci wideo zostaly zainstalowane z sukcesem:

e Edukacja
Ochrona i zdalny monitoring na boiskach szkolnych, korytarzach, halach sportowych oraz w
salach lekcyjnych a takze w ochronie budynkéw wiasnych.

e Transport
Zdalny monitoring dworcow kolejowych oraz toréw, drdg i lotnisk.

e Banki
Zamiast tradycyjnych systemow bezpieczenstwa w gtownych siedzibach, oddziatach bankow
1 przy bankomatach.

e Instytucje panstwowe
Do wyszukiwania zagrozen i ochrony mienia publicznego.



e Handel
Dla ochrony i zdalnego monitorowania w celu utatwienia efektywnego zarzadzania sklepami.
e Przemysl
Monitorowanie procesOw przemystowych, systemow logistycznych, magazyndéw oraz
kontroli zapaséw.

1.2. Co to jest kamera sieciowa?

Kamera sieciowa moze by¢ scharakteryzowana jako kombinacja kamery i komputera w
jednym. Przechwytuje i transmituje na biezaco obrazy bezposrednio poprzez sie¢ IP do
upowaznionych uzytkownikow, umozliwiajac lokalne lub zdalne ogladanie, nagrywanie oraz
zarzadzanie strumieniem wideo poprzez bazujaca na standardzie IP infrastrukturg sieciowa.

Przeglad produktow

Kamera sieciowa posiada swoj wlasny adres IP. Jest potaczona z siecia i ma wbudowany:
serwer internetowy, serwer FTP, klienta FTP, klienta e-mail, funkcje zarzadzania alarmem,
mozliwo$¢ programowania i wiele innych funkcjonalnosci. Kamera sieciowa nie potrzebuje
podtaczenia do PC, dziata niezaleznie i moze by¢ umieszczana wszgdzie tam, gdzie jest
podiaczenie do sieci IP. Nie nalezy myli¢ kamery internetowej z kamera IP. Kamera
internetowa jest zupelnie inna — jest to kamera, ktéra do pracy wymaga podtaczenie do PC
przez jeden z portow, np. port USB czy port IEEE1394 i jest obslugiwana poprzez ten PC.

Dodatkowo, wraz z transmisja wideo, kamera sieciowa moze réwniez zawieral inne
funkcjonalnosci obstugiwane poprzez to samo potaczenie sieciowe, tj. cyfrowe wejscia i
wyjscia, audio, porty szeregowe dla danych przesylanych szeregowo oraz mozliwosé
sterowania mechanizmami kamery takimi jak pan/tilt/zoom, (obrot/pochylenie/zoom).

Camera
components

"
8

Inside a network camera. The computer CPU, Flash memory and
DRAM memory are specialized for network applications.
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Porownanie kamery sieciowej z kamera analogowa

W ostatnich latach technologia kamer sieciowych dogonita kamery analogowe i obecnie
charakteryzuje si¢ takimi samymi wymaganiami i specyfikacjami. Kamery sieciowe
wyprzedzaja nawet osiagnigcia kamer analogowych, oferujac wiele zaawansowanych funkeji,
ktore beda opisane w dalszej czesci tej podrecznika.

Transmisja sygnalu w kamerze analogowej jest jednokierunkowa i konczy si¢ w DVR
(cyfrowy rejestrator obrazu) i na poziomie operatora, natomiast transmisja sygnatu kamery
sieciowej jest w peini dwukierunkowa i zintegrowana z reszta systemu w celu osiagnigcia
wysokiego poziomu dystrybucji i skalowalnos$ci srodowiska.

Kamera sieciowa komunikuje si¢ z wieloma aplikacjami réwnolegle w celu wykonania
rozmaitych zadan, takich jak detekcja ruchu czy przesylanie réznych strumieni sygnatu
wideo.

1.3. Co to jest serwer wideo?

Serwer wideo umozliwia podiaczenie istniejacych urzadzen analogowych do sieciowych
systemoéw wideo. Daje to dodatkowe mozliwo$ci funkcjonalne urzadzeniom analogowym
oraz eliminuje potrzeb¢ dedykowanego wyposazenia takiego jak: kable wspotosiowe,
monitory czy DVR-y, ktére z czasem stang si¢ zbednymi urzadzeniami, a przy nagrywaniu
obrazow wideo zastapia je standardowe serwery PC.

Przeglad produktow

Typowy sieciowy serwer wideo posiada od 1 do 4 portow analogowych na potrzeby
podtaczenia kamer analogowych a takze port Etherntowy w celu podiaczenia do sieci
komputerowej. Podobnie jak kamera sieciowa zawiera wbudowany web-serwer, uktad do
kompresji obrazu i system operacyjny, ktory przechwytywane analogowe sekwencje obrazu
moze przeksztalci¢ na obraz cyfrowy oraz przesyla i nagrywa poprzez sie¢ komputerowa w
celu fatwiejszego dostepu oraz przegladania.

Oprocz wejscia wideo, serwer wideo zawiera obstuge innych funkcjonalnosci, ktore sa
realizowane przez to samo polaczenie sieciowe: cyfrowe wejscia 1 wyjscia, dzwigk — wejscie



i/lub wyjscie audio, port szeregowy dla danych przesytanych szeregowo oraz wyjscia do
sterowania mechanizméw pan/tilt/zoom. Sieciowy serwer wideo moze by¢ potaczony do
szerokiej gamy specjalizowanych kamer takich jak: wysokoczule kamery czarno-biale,
miniaturowe czy mikroskopowe.

Front panel Rear panel Rear panel

DIP switches {'.r?

(line termination for each Power supply connector
of the video inputs)

BNC inputs Ethernet network
connector

RS-232 serial
connector

1/0 RS-485

BNC inputs Power [ network [/ status indicators terminal block

Read more about using analog cameras with video servers in chapter 4.2, page 35.

1.4 Co to jest oprogramowanie zarzadzania wideo?

Oprogramowanie zarzadzajace dziala na serwerach pracujacych pod systemami Windows lub
Unix/Linux 1 realizuje podstawowe funkcje monitoringu wideo, analizy sygnatu i jego
rejestracji. Dostgpna jest szeroka oferta oprogramowania zgodna z zapotrzebowaniem
uzytkownika. Standardowa przegladarka internetowa dostarcza wystarczajace mozliwosci do
obstlugi i przegladania strumienia danych wideo w réznych aplikacjach kamer sieciowych,
wykorzystujac do tego interfejs WWW wbudowany w kamery sieciowe badz serwery wideo,
w szczegblnosci jesli ogladamy jedna lub kilka kamer jednoczes$nie.
Ogladanie wielu kamer jednoczenie wymaga dedykowanego oprogramowania do zarzadzania
strumieniem wideo. Dostgpny jest szeroka gama tego oprogramowania. W najprostszej formie
oferuje ogladanie na zywo, skladowanie i odtwarzanie sekwencji wideo. Zaawansowane
oprogramowanie realizuje takie funkcje jak:
e Roéwnoczesne ogladanie na zywo 1 nagrywanie wideo z wielu kamer;
e Kilka trybéw nagrywania: ciagle, planowe, uruchamiane z czujnika alarmowego czy
po wykryciu ruchu;
e Mozliwos¢ do obstugi wysokiej szybko$ci nagrywania (klatek/s) 1 duzej ilosci danych;
e Wiele sposobow przeszukiwania nagrywanych zdarzen;
e Zdalny dostgp przez przegladarkg internetowa, oprogramowanie klienta a nawet
klienta PDA (dostgp poprzez palmtop) czy telefon komoérkowy;
e Sterowanie kamerami obrotowymi (PTZ) zarowno klasycznymi jak koputkowymi;
e Zarzadzanie funkcjami alarmu (alarm dzwickowy, wyskakujace okna, czy poprzez e-
mail);
e Pelny duplex, obstuga dzwigku w czasie rzeczywistym,;
¢ Inteligentne rejestrowanie obrazu wideo.



Example of a Windows-based video management software

Red frame
around image

when recording Live view selection

4, 6,9, 10,13
or 16 split view

No live view

1/0 control

Camera sequence

Live view ——
View recordings

== Event log

Read more about video management software in chapter 6.3, page 59.

Program rozwoju aplikacji

Axis oferuje oprogramowanie dopasowane do réznych potrzeb. Utatwia dostgp do szerokiego
wyboru oprogramowania, ktéore umozliwia samodzielnym projektantom 1 partnerom
zintegrowa¢ produkty wideo firmy Axis w ich réznorakich aplikacjach.

Axis rozwija i dostarcza szereg standaryzowanych instrukcji programu CGI (Common
Gateway Interface). Wspolnie instrukcje te stanowia Axis HTTP API (Apllication
Programming Interface). W najprostszej formie instrukcja CGI dla detekcji ruchu, wyslania
impulsu powstatego po zaistnialym zdarzeniu, informowania o alarmie poprzez e-mail,
zdalnego sktadowania rejestrowanego obrazu czy inne moga by¢ wpisywane bezposrednio do
adresu URL przegladarki internetowe;.

Axis opracowuje i1 publikuje kolejne wersje zestawow do tworzenia oprogramowania (SDK —
Software Development Kit), ktore zawiera komponenty i dokumentacj¢ pomocna
programistom integrowac¢ produkty Axisa w swoich aplikacjach dziatajacych pod systemem
Windows. Co wigcej, mozliwe jest napisanie skryptow, ktore beda dziata¢ na produktach
wideo, umozliwiajacych dopasowanie funkcji sieciowych produktéow zgodnie z
oczekiwaniami klientow.

Program Partner Rozwoju Aplikacji firmy Axis (ADP)

Partnerski program rozwoju ADP oferuje szeroki zakres rozwiazan w zakresie
oprogramowania, ktore spetniaja oczekiwania dla zr6znicowanych projektéw oraz wymagania
dla r6znych obszaréw zastosowan poczawszy od oprogramowania poziomu podstawowego po
obszerne, wszechstronne oprogramowanie mozliwe do stosowania w wigkszosci galezi
przemyshu.

AXISa

COMMUMNICATIONS

More information about Avis’ ADP partners is available at wwiw.arxis.com/partner/adp_intro.htm



Ewolucja systemow telewizji dozorowej

System telewizji dozorowej istnieje od ponad 25 lat i zaczynal si¢ jako 100% system
analogowy, ktory stopniowo stawal si¢ systemem cyfrowym. Dzisiejsze systemy przebyty
dluga droge od wczesnych, opartych na lampach elektronowych, analogowych kamer
wspotpracujacych z magnetowidem. W tej chwili uzywane sa kamery sieciowe 1 serwery PC
w celu nagrywania obrazu w peli cyfrowym systemie. Jednakze pomigdzy w pelni
analogowymi 1 w pelni cyfrowymi systemami istnieja rozwiazania czg$ciowo cyfrowe; te
rozwiazania zawieraja pewna liczb¢ komponentéw cyfrowych, ale nie reprezentuja w peini
cyfrowego systemu.

Wszystkie systemy opisane ponizej w sekcji 2.2 1 2.3 mdéwia o czg$ciowo cyfrowych
systemach rejestrowania obrazu. Tylko systemy opisane w sekcji 2.4 i 2.5 sa prawdziwymi,
cyfrowymi, sieciowymi systemami rejestrujacymi obraz, w ktérych obraz wideo jest od
poczatku do konca transportowany przez sie¢ IP a sam system pozwala na jego rozbudowg
oraz jest w pelni elastyczny.

2.1 Analogowy System CCTYV z zastosowaniem magnetowidu (VCR)

Analogowy system CCTV wykorzystujacy VCR reprezentuje w peini analogowy system
skladajacy si¢ z analogowych kamer z wyjsciem koncentrycznym potaczonych z
magnetowidem. VCR uzywa tego samego typu kaset co magnetowid domowy. Obraz nie jest
skompresowany, w zwiazku z czym przy ustawieniu nagrywania petnej ilosci klatek jedna
kaseta wystarcza maksimum na 8 godzin nagrywania. W wigkszych systemach, quad —
(cztery w jednym) lub multiplekser moga by¢ podtaczone pomigdzy kamerg i magnetowid.
Quad Iub multiplekser umozliwiaja nagrywanie obrazu z kilu kamer na jednym
magnetowidzie, ale kosztem nizszej liczby klatek na sekundg. Do obserwowania obrazu

uzywany jest monitor analogowy.
_, e
VCR

&0 G s —— __
Analog COAX Quad/Multiplexer [ | |
Cameras CABLING NS Bl

Analog Monitor

2.2 Analogowy system CCTV z zastosowaniem cyfrowego nagrywania
obrazu (DVR)

Analogowy system CCTV wykorzystujacy DVR jest analogowym systemem z cyfrowym
nagrywaniem obrazu. W DVR tasma magnetyczna kasety, na ktoérej byl zapisywany
(rejestrowany) obraz, zamieniona zostata na dysk twardy, ktéry wymaga obrazu cyfrowego i
skompresowanego w celu przechowywania tak duzo rejestrowanego obrazu jak to tylko jest
mozliwe. We wezesnych DVR, dyski twarde miaty ograniczenia pod wzgledem pojemnosci,



w zwiazku z czym czas nagrywania byl znacznie ograniczony lub nagrywano mniejsza ilo§¢
klatek na sekundg. Ostatnio, rozw¢j dyskéw twardych spowodowal, iz problem ten przestat
by¢ glownym. Wigkszos¢ DVR ma kilka wejs¢ do rejestrowania obrazu, zazwyczaj jest to 4,
9 badz 16, co oznacza, ze posiada takze funkcje multipleksera lub czwornika — quada.

Zalety korzystania z systemu wykorzystujacego DVR
- nie ma potrzeby zmieniania kaset;
- jednakowa jako$¢ obrazu;

- |
Y —— Y =

Analog COAX
Cameras CABLING -

Monitor

2.3 Analogowy system CCTV wykorzystujacy sieciowy DVR

Analogowy system CCTV wykorzystujacy sieciowy DVR jest systemem czgsciowo
cyfrowym, ktory zawiera sieciowy DVR z portem Ethernetowym do podtaczenia sieci. Od
czasu, kiedy obraz zostal zamieniony na cyfrowy i skompresowany przez DVR, stato si¢
mozliwe transportowanie go poprzez sie¢ komputerowa (internetowa) tak, by moc go
obserwowaé¢ na komputerze w odleglej lokalizacji. Niektore systemy moga pokazywaé
jednoczesnie obraz na zywo oraz obraz nagrany, podczas gdy cze$¢ z nich umozliwia tylko
ogladanie obrazu nagranego. Ponadto czg$¢ systeméw wymaga specjalnego oprogramowania
(klient Windows) do obserwacji obrazu, podczas gdy pozostate korzystaja jedynie ze
standardowej przegladarki internetowej powodujac, ze zdalny monitoring staje si¢ bardziej
elastyczny.

Zalety korzystania z systemu:
-zdalny monitoring wideo przy pomocy komputera klasy PC
-zdalne operowanie w systemie

ﬂ& ' e ‘ ' 3 | " pC |
EQW"ET LAN/ Q‘

Analog COAX DVR Metwork Switch |  Internet
Cameras CABLING J - ]

2.4 Sieciowy system rejestrowania obrazu przy wykorzystaniu serwera
wideo

Sieciowy system rejestrowania obrazu przy wykorzystaniu serwera wideo zawiera: serwer
wideo, przetacznik sieciowy — switch 1 komputer klasy PC z oprogramowaniem do
zarzadzania strumieniem danych wideo. Analogowa kamera polaczona jest z serwerem
wideo, ktory poddaje sygnal ucyfrowieniu i1 kompresuje obraz wideo. Serwer wideo
polaczony jest z siecia, przez ktora transportuje obraz przy pomocy przetacznika do
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komputera PC, gdzie jest sktadowany na twardym dysku. Jest to prawdziwy sieciowy system
rejestrowania obrazu.

Zalety wykorzystania sieciowego systemu wideo:

- wykorzystanie standardowe;j sieci oraz sprzgtu serwera PC do zapisu obrazu i zarzadzania
systemem

- system jest skalowany — mozliwa jest rozbudowa o pojedyncza kamerg

- mozliwe jest zdalne nagrywanie obrazu

- mozliwos¢ przyszto§ciowej rozbudowy systemu — tatwy do rozbudowy poprzez wlaczanie
kamer sieciowych

D 6 © ' 'PC with Video
M
Py .

Axis
Analog COAX Video Server Network Switch |ntemet
Cameras CABLING - 4 _ 1

2.5 Sieciowy system zapisu obrazu wykorzystujacy kamery sieciowe

Kamera sieciowa taczy kamerg i komputer w jedna jednostke, ktora przeksztalca obraz do
postaci cyfrowej 1 kompresuje go wraz z interfejsem sieciowym. Obraz ten jest
transportowany siecia IP, poprzez przelaczniki sieciowe do komputera PC z
oprogramowaniem do zarzadzania zapisem obrazu, na ktorym jest nagrywany. System ten
reprezentuje prawdziwy sieciowy system zapisu obrazu wideo 1 jest rowniez w petni cyfrowy,
gdzie nie wystepuja elementy analogowe.

Dodatkowe zalety wykorzystania sieciowych systeméw wideo wykorzystujacych kamery
sieciowe:

- obstuga kamery wysokiej rozdzielczosci (megapixelowe)

- jednakowa jakos¢ obrazu

- zasilanie przez Ethernet (PoE) i transmisja bezprzewodowa (WiFi)

- obsluga Pan/tilt/zoom, dzwigku, cyfrowe wejScia 1 wyjscia przy wykorzystaniu transmisji
przez sie¢ IP wraz z wideo

- pelna elastyczno$¢ 1 skalowalnos¢ systemu.

3 [ ' (PCwith Video

- Management

| — o—a Software
AN sl
Network Sw'ltch Imernet

Axis Network
Cameras
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Generacja obrazu

Budowa bloku gwarantujqca jakosc¢ obrazu w sieci wideo

Jako$¢ obrazu jest jedna z najwazniejszych cech w kazdej kamerze, jezeli nie najwazniejsza.
W szczegblnosci potwierdza si¢ to w nadzorze bezpieczenstwa i w zastosowaniach zdalnego
monitoringu gdzie zycie i mienie moze by¢ zagrozone. Ale jak mozna zagwarantowa¢ dobra
jakos¢ obrazu? Takie nasuwa si¢ pytanie, kiedy projektujemy nowy system, w ktorym
okreslamy zalozenia i instalacj¢ nowej sieci zawierajacej kamery. W przeciwienstwie do
tradycyjnych kamer analogowych, kamery sieciowe wyposazone sa w przetworniki
(procesory) nie tylko do przechwytywania i prezentacji obrazu, ale réwniez przetwarzaja go
do postaci cyfrowej, zarzadzaja obrazem, kompresuja go do przestania w sieci. Jakos$¢ obrazu
moze zmienia¢ si¢ znacznie i zalezy od takich czynnikéw jak, wybor odpowiedniej optyki,
zastosowanego sensora oraz wysokowydajnego procesora do obrobki obrazu wraz z
zaawansowanymi algorytmami przetwarzania obrazu.

Ten rozdzial omawia najwazniejsze obszary zagadnien, ktére nalezaloby rozwazy¢ gdy
sporzadzamy specyfikacje kamer sieciowych dla zastosowania w indywidualnych aplikacjach
systemu bezpieczenstwa (systemach monitoringu - nadzoru).

3.1 Sensory CCD i CMOS

Wik® BEbi

e ——

SANEL LEAd

CCD sensor CMOS sensor

Sensory kamer sa odpowiedzialne za przetworzenie S$wiatta na sygnat elektryczny.
W budowie kamer mozliwe sa dwie technologie dla czujnikow obrazu:

e CCD (Charged Coupled Device)

e CMOS (Complementary Metal Oxide Semiconductor)
Technologia czujnikoéw CCD opracowana byla na potrzeby rynku kamer przemystowych,
podczas gdy czujniki CMOS sa podstawa technologia juz szeroko stosowana w (chipach)
ko$ciach pamigci np. stosowanych w komputerach. Aktualnie kamery wysokiej jakosci w
wigkszosci wykorzystuja sensory CCD. Poniewaz technologia czujnikéw CMOS nie jest
jeszcze ciagle odpowiednia dla kamer gdzie wymagana jest najwyzsza jako$¢ obrazu — jednak
moga by¢ idealne do zastosowania na poczatkowym etapie budowy systemu gdzie
decydujacym czynnikiem jest cena adekwatna do rozmiaru systemu.

Technologia CCD

Czujniki CCD sa juz uzywane w kamerach od ponad 20 lat i charakteryzuja si¢ wieloma
zaletami w$rdd nich lepsza $wiatlo-czulo$ia niz sensory CMOS. Ta lepsza $wiatlo-czutosé
tlumaczymy jako lepszy obraz w gorszym oswietleniu. Czujniki CCD sa jednak drozsze, jako,
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ze sa produkowane w bardziej zlozonych procesach i bardziej skomplikowane jest ich
wdrozenie do kamer. Poza tym, jezeli w jakim§ obserwowanym obszarze znajduje si¢
swiecacy obiekt (taki jak $wiatlo z lampy czy stonice) to w CCD moze to powodowac
pionowe prazki powyzej i ponizej tego obiektu. To zjawisko nazywane jest smuzeniem.

Technologia CMOS

Niedawno postep w czujnikach CMOS zblizyt si¢ do swojego odpowiednika CCD w kwestii
jakosci obrazu, ale czujniki CMOS nie sa odpowiednimi czujnikami gdzie wymagana jest
bardzo wysoka jako$¢ obrazu. Sensory CMOS powoduja jednak, ze ogoélne koszty kamer sa
nizsze odkad zawieraja one niezbgdna logike skupiona wokot nich. Wystepuje rowniez,
mozliwo$¢ miniaturyzacji kamer na etapie produkcyjnym. Mozliwo$¢ wykonania duzych
rozmiarow matryc CMOS pozwala wykorzysta¢ kamery z megapixeowa rozdzielczo$cia w
systemach sieciowych. Aktualnymi ograniczeniami w czujnikach CMOS jest ich niska
czulo$¢. W normalnych warunkach dobrze oswietlonego fotografowanego srodowiska, nie
jest to az tak istotne, dopiero w stabym oswietleniu staje si¢ to problemem. Rezultatem jest
bardzo ciemny lub ztej jakosci obraz.

3.2. Progresywne skanowanie wideo i z przeplotem

W dniu dzisiejszym, sa dostgpne dwie rézne techniki do stworzenia wideo: skanowanie z
przeplotem (ztozenie obrazu z dwoéch potobrazéw) i1 progresywne skanowanie pojedyncza
kompletna ramka. To, ktora technika jest wybrana, bedzie zalezato od aplikacji i celu systemu
wideo oraz przede wszystkim od tego, czy system ma nagrywacé ruszajace si¢ obiekty i
umozliwia¢ ogladanie szczegdtow ruchomego obrazu.

3.2.1. Skanowanie 7 przeplotem

Obrazy w formacie skanowania przeplatanego wykorzystuja techniki stworzone dla
monitoréw tradycyjnych typu Cathode Ray Tube (CRT), sktadajace si¢ z 576 widocznych
poziomych linii rozciaganych w poprzek standardowego monitora TV. Przeplatanie dzieli je
na parzyste i nieparzyste linie i nast¢pnie alternatywnie od$wieza je w tempie 30 klatek na
sekundg. Lekkie opdznienie pomigdzy parzystym i nieparzystym od$wiezeniem linii tworzy
pewne znieksztalcenie, poszarpania obrazu. Dzieje si¢ tak, poniewaz tylko potowa linii
nadaza za poruszajacym si¢ obrazem, podczas gdy druga potowa oczekuje na odSwiezenie.

Skanowanie przeplatane stuzy doskonale od wielu lat w kamerach analogowych, telewizji i w
technice VHS 1 wciaz jest najbardziej odpowiednie dla niektorych aplikacji. Jednak,
zmieniajaca si¢ obecnie technologia wyswietlaczy, wraz z pojawieniem si¢ monitorow LCD
(Liquid Crystal Display), monitorow TFT (Thin Film Transistor), kamer DVD i cyfrowych,
stworzono alternatywna metode przenoszenia obrazu na ekran, zwana jako progresywne
skanowanie (Progressive Scanning).

3.2.2 Skanowanie progresywne

Skanowanie progresywne w przeciwienstwie do przelatanego charakteryzuje si¢ tym , ze
skanowany zostaje caty obraz linia po linii, co jedna szesnasta sekundy. Innymi slowy,
uchwycone obrazy nie sa podzielone na osobne pola jak w przypadku przeplatanego
skanowania. Monitor komputera nie potrzebuje przeplataé, zeby pokaza¢ obraz na ekranie.
Uktada je linia po linii, w kolejnosci: 1, 2, 3, 4, 5, 6, 7, itd. Tak, wigc nie ma wirtualnego
efektu migotania obrazu. Jednak majac zastosowanie w nadzorze moze by¢ krytykowany za
pokazywanie detali podczas przesuwania si¢ obiektéw jak np. uciekajacej z dala osoby.
Jednakze wysokiej jako$ci monitoring wymaga aby wydosta¢ wszystko to, co najwazniejsze z
tego typu skanowania.
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Interlaced scanning

Tst field: Odd field

2nd field: Even field

SN

One complete frame
using interlaced scanning

Progressive scanning

T

One complete frame
using progressive scanning

3.2.3. Przyktad: Przechwytywanie poruszajgcych sie¢ obrazow

Kiedy kamera przechwytuje poruszajacy si¢ obiekt, ostro§¢ zatrzymanego obrazu begdzie
zalezata od uzytej technologii. Porownamy zdjecia w formacie JPEG, uchwycone z 3 r6znych
kamer uzywajacych progresywnego skanowania, przeplatanego skanowania 4CIF oraz

odpowiednio 2CIF.

Prosz¢ zauwazyc¢:

o  Wszystkie posiadaja wyrazny obraz tta
¢ Rozmazane krawedzie beda skutkiem ruchu w przeplatanym skanowaniu
e Rozmazany ruch spowodowany brakiem rozdzielczosci w probee 2CIF

e Tylko progresywne skanowanie pozwala doktadnie zdefiniowa¢ kierowce

Comparison between progressive,
interlaced, and 2CIF-based scanning technigues

Used in: Axis network cameras such
as AXIS 210

Full size
640x480

Details: P

.,

Progressive scan

Interlaced scan

Used in: Analog CCTV cameras

Full size
704x576

Details:

m—

Used in: DVRs

Full size
704x240 (NTSC)
704x288 (PAL) B

Details:

Note: In these examples, the cameras were using the same lens. The car was driving at 20 km/h (15 mph).

3.3 Kompresja

Bez efektywnej kompresji, w wigkszos$ci lokalnych sieci (LAN) transport obrazu wideo i jego
podziat zajatby kilka minut. Dlatego wybor odpowiedniego formatu kompresji jest niezwykle

istotny.
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Wiele standardow kompresji do wyboru

Kompresja obrazu i filmu moze odbywac si¢ na dwa sposoby: bez strat lub ze stratami. W
kompresji ,,bez strat” kazdy poszczegdlny piksel pozostaje niezmieniony, a w rezultacie obraz
jest identyczny po dekompresji. Cena, jaka za to placimy, to jest to, ze wskaznik kompresji
(zmniejszenie/redukcja objgtosci danych) sa bardzo ograniczone. Bardzo znanym formatem
kompresji bez strat jest format GIF. Poniewaz wskaznik kompresji jest tak ograniczony, te
formaty sa nie praktyczne w rozwiazaniach sieci wideo, gdzie wystgpuje koniecznos¢
przechowywania i transmisji duzej iloSci obrazéw. Dlatego tez, rozwinigto wiele metod i
standardow kompresji ze stratami. Zasadnicza idea jest redukcja rzeczy wydajacych sig
niewidocznymi dla oka ludzkiego, a poprzez to wskaznik kompresji ogromnie wzrasta.

Metody kompresji obejmuja rowniez dwa rézne podejscia do standardow kompres;ji:
kompresja nieruchomego obrazu i wideo kompresja.

3.3.1 Standardy kompresji nieruchomego obrazu

Wszystkie standardy kompresji nieruchomego obrazu skupiaja si¢ tylko na jednym rysunku
na raz. Najbardziej znanym i rozpowszechnionym standardem jest JPEG.

JPEG

JPEG, bardzo znana metoda kompresji, zostala ujednolicona ok. 1980 roku w procesie
zapoczatkowanym przez Joint Photographic Experts Group. Za pomoca JPEG dekompresja 1
podglad moze by¢ wykonany ze standardowych przegladarek sieci.

Kompresja JPEG moze by¢ wykonana na réznych zdefiniowanych przez uzytkownika
poziomach, co okresla jak bardzo obraz moze zosta¢ skompresowany. Wybierany poziom
kompresji jest bezposrednio zwiazany z pozadana jakoscia obrazu. Oprocz poziomu
kompresji, sam obraz ma réwniez wplyw na koncowy wspdtczynnik kompresji. Na przyktad,
biata $ciana moze stworzy¢ relatywnie maty plik obrazu (i wyzszy wspotczynnik kompresji),
podczas gdy taki sam poziom kompresji natozony na skomplikowany 1 wzorzysty obraz moze
utworzy¢ wigkszy plik, o nizszym poziomie wskaznika kompresji.

Ponizsze dwa obrazki ilustruja poréwnanie jakosci obrazu na przyktadzie jednego obrazka na

i

dwoch réznych poziomach kompres;ji.

Niski poziom kompresji Wysoki poziom kompresji

Wskaznik kompresji 1:16 Wskaznik kompresji 1:96

6% oryginalnego rozmiaru pliku 1% oryginalnego rozmiaru pliku
Niewidoczna degradacja jakosci obrazu Wyrazna degradacja jakosci obrazu
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JPEG2000

Innym standardem kompresji nieruchomych obrazéw jest JPEG2000. Zostal opracowany
przez t¢ sama grupg, ktora stworzyla format JPEG. Glownie wykorzystuje si¢ go w
aplikacjach medycznych 1 fotografii nieruchomej. Przy niskich wskaznikach kompresji,
zachowuje si¢ podobnie do JPEG, ale przy bardzo duzych wspodtczynnikach kompres;ji
zachowuje si¢ troche lepiej. Niestety, wykorzystanie formatu JPEG2000 w przegladarkach
sieciowych oraz przegladaniu i przetwarzaniu obrazoéw jest wciaz bardzo ograniczone.

3.3.2. Standardy kompresji wideo

Wideo jako sekwencja obrazéw JPEG — Motion JPEG (M-JPEG)

Motion JPEG jest najpowszechniej uzywanym standardem w systemach sieci wideo. Kamera
sieciowa, tak jak cyfrowy aparat fotograficzny, przechwytuje pojedyncze obrazy i kompresuje
je w format JPEG. Kamera sieciowa moze wykona¢ i skompresowaé np. 30 takich
pojedynczych obrazéw na sekundg (30 fps — frame per second - klatek na sekundg), a potem
udostepnia je w sieci, jako plynna sekwencje obrazéw dla stacji monitoringu. Przy predkosci
ok. 16 fps 1 powyzej, ogladajacy widzi (odczuwa) film, jakby odbywat si¢ w normalnym
ruchu. Ta metodg nazywamy Motion JPEG lub M-JPEG.

Poniewaz kazdy poszczeg6élny obraz jest kompletnym skompresowanym obrazem JPEG,
wszystkie maja ta sama zagwarantowang jakos¢, okreslong przez poziom kompresji wybrany
dla kamery sieciowej lub serwera wideo.

H.263

Celem techniki kompresji H.263, jest state tempo transmisji bitow. Staba strona w stalym
tempie transmisji bitow jest to, ze kiedy obiekt si¢ rusza, jako$¢ obrazu pogarsza si¢. Standard
H.263 byt poczatkowo dedykowany dla aplikacji wideo konferencji a nie do nadzoru/dozoru,
gdzie szczegoty sa znacznie wazniejsze niz stale tempo transmisji bitow.

MPEG

Jedna z dobrze znanych technik strumieniowego wideo jest standard nazwany MPEG
(zapoczatkowany przez Moton Pictures Experts Group w koncu lat 80-tych). Tworcy skupili
tu uwage na cze¢sci dotyczacej wideo - standardu wideo MPEG.

Podstawowa zasada MPEG jest porownanie dwoch skompresowanych obrazow
przeznaczonych do przestania w sieci. Pierwszy skompresowany obraz jest traktowany jako
kadr referencyjny i tylko ta czg$¢ kolejnego obrazu, ktéra rézni si¢ od kadru referencyjnego
zostaje przesylana. Nastepnie przegladarka sieciowa (internetowa) rekonstruuje wszystkie
obrazy bazujace na kadrze referencyjnym i réznicy danych obrazowych.

Pomimo duzej zlozonos$ci, stosowana kompresja wideo MPEG prowadzi do mniejszej
pojemnosci danych przesylanych w sieci, niz stosujac standard Motion JPG. To zostato
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zilustrowane na nastgpnej fotografii gdzie tylko informacja o réznicy zawarta w drugim i
trzecim kadrze obrazu zostaje przesylana.

P2

Oczywiscie standard MPEG jest zdecydowanie bardziej skomplikowany niz ten
przedstawiony powyzej, czgsto zostaja wiaczane dodatkowe techniki lub narzedzia dla
okreslenia wielkos$ci przewidywanego ruchu w obrazie i identyfikacji obiektu. Jest wiele
r6éznych standardow MPEG.

e MPEG-1 — zostat opublikowany w 1993 roku z zamiarem magazynowania cyfrowych
danych wideo na CD. Dlatego tez, wigkszo$¢ koderdéw i dekoderow MPEG-1 zostato
opracowanych dla szybko$ci przesylania danych 1.5 Mbit/s i dedykowanych dla
rozdzielczosci CIF. Przy tworzeniu MPEG-1 skupiono uwage na stosunkowo statej
szybko$ci transmisji kosztem zmiany jakos$ci obrazu, poréwnywalnej do jako$ci wideo
VHS. Standard MPEG-1 charakteryzuje si¢ szybkoscia przesytanych obrazéw 25 fps
dla PAL 130 fps dla NTSC.

e MPEG-2, zostal zatwierdzony jako standard w 1994 roku i byl dedykowany dla
wysokiej jakosci cyfrowego wideo DVD, TV wysokiej rozdzielczosci HDTV,
interaktywnego magazynowania mediow (ISM), cyfrowej transmisji wideo (DBV) i
TV kablowej (CATV). Rozw6; MPEG-2 byl skierowany na poszerzenie techniki
kompresji standardu MPEG-1, aby przesyta¢ obrazy o wigkszej objgtosci i jakosci
kosztem mniejszego wspotczynnika kompresji i szybszego tempa transmisji bitow.
Szybkos¢ taktowania zostata ustalona na 25 fps dla PAL i 30 fps dla NTSC doktadnie
tak jak w MPEG-1.

e MPEG-4 jest standardem rozwini¢tym bardziej niz MPEG-2. MPEG-4 posiada duzo
wigcej narzedzi do zmniejszenia wymaganej szybkos$ci transmisji bitow podczas
archiwizacji niektorych obrazow lepszej jakosci w okreslonych aplikacjach czy
scenach obrazowych. Ponadto szybkos¢ taktowania nie jest na stale ustalona na 25/30
fps. Aczkolwiek wigkszo$¢ stosowanych dzisiaj narz¢dzi do obnizenia szybkos$ci
taktowania jest zwigzana z aplikacjami przebiegajacymi w czasie nierzeczywistym. To
miedzy innymi z tego powodu nowe narzedzia zadaja duzych mocy obliczeniowych
takich, ze catkowity czas potrzebny do kodowania i dekodowania (np. czas zwtoki)
powoduje, ze staja si¢ niepraktyczne dla aplikacji innych niz kodowanie filméw w
studio, kodowanie flméw animowanych itp. Faktem jest, ze wigkszo$¢ narzedzi
wykorzystywanych w technice MPEG-4 dla aplikacji czasu rzeczywistego, sa tymi
samymi narz¢dziami, ktore mozna wykorzysta¢ w MPEG-1 i MPEG-2.

Kluczem w rozwazaniach jest tu wybranie szeroko stosowanego standardu kompresji w celu
zagwarantowania wysokiej jakosci obrazu M-JPEG czy MPEG-4.

Zaawansowane kodowanie wideo (AVC)

Dwie przedstawione grupy kodowe H-263 i MPEG =zostaly ostatnio potaczone w celu
stworzenia nastgpnej generacji standardu kompresji. H-263 1 MPEG wersja 10 1 AVC odnosza
si¢ do tego nowego standardu. Jest oczekiwane, ze w ciagu nast¢pnych lat kodowanie AVC
zastapi stosowane ostatnio H-263 i MPEG-4.

17



Zalety i wady: Motion JPG, MPEG-2 i MPEG-4

Z powodu nieskomplikowania szeroko stosowany Motion JPG jest standardem
wykorzystywanym w wielu systemach i jest cz¢sto dobrym wyborem. Wystepuje ograniczone
opoOznienie pomi¢dzy momentem przechwytywania obrazu w kamerze, jego kodowaniem,
przesylaniem w sieci, dekodowaniem i ostatecznie zobrazowywaniem na stacji monitoringu.
Innymi stowy Motion JPG wprowadza male zwtoki czasowe z powodu tego, ze jest mato
skomplikowany (kompresja obrazu i ztozenie pojedynczych klatek) i dlatego, ze wystepuje
odpowiednie przetwarzanie obrazu takie jak w detekcji ruchu wideo czy podczas $ledzenia
obiektu. Kazda praktycznie, rozdzielczo$¢ obrazu poczawszy od standardowego rozmiaru
ekranu telefonu komoérkowego (QVGA) do petnego rozmiaru obrazu wideo (4CIF) 1 powyzej
rozdzielczo$ci jedno-megapixalowej jest mozliwa do uzyskania w standardzie Motion JPG.
System gwarantuje jako$¢ obrazu nie zwazajac na przemieszczenie lub jego zlozonos$e,
oferujac elastyczno$¢ wyboru wysokiej jakosci obrazu (niska kompresja) lub niska jakos¢
obrazu (wysoka kompresja) z korzy$cia wynikajaca z matej objetosci zbioru, tak wigc niskiej
szybko$ci repetycji 1 wykorzystywanego pasma. Szybkos$¢ transmisji moze by¢ tatwo
dostosowana do ograniczonej szerokosci pasma bez straty jakosci obrazu.

Chociaz standard Motion JPG nie stat si¢ uzytecznym w technice kompresji wideo to generuje
relatywnie duze objgtosciowo zbiory danych do przesytania w sieci. Standard MPEG daje
korzysci w przesytaniu mniejszych objgtosciowo plikéw w jednostce czasu w porownaniu z
Motion JPG, z wylaczeniem wolnego przesytania klatek jak opisano ponizej. Jezeli mamy
ograniczona szeroko$¢ pasma lub mamy do nagrania wideo z duza szybkos$cia powtarzania
klatek 1 sa one magazynowane na ograniczonej przestrzeni dyskowej, standard MPEG moze
by¢ opcja preferowana. Dostarcza on relatywnie wysokiej jakosci obrazy przy niskiej
szybkosci probkowania (uzywanego pasma). Nadal, zadanie waskiego pasma odbywa si¢
kosztem wymagania wigkszej ztozonosci w kodowaniu i dekodowaniu, ktére to przyczynia
si¢ do wigkszych zwlok czasowych w poréwnaniu do standardu Motion JPEG.

Trzeba mie¢ na uwadze, ze oba standardy MPEG-2 1 MPEG-4 wymagaja oplaty licencyjne;.
Wykres przedstawiony ponizej przedstawia zalezno$¢ wykorzystywanej szeroko$ci pasma w
funkcji scen obrazowych w ruchu dla Motion JPG i MPEG-4. Jest jasne, ze dla niskich
szybko$ci odswiezania, gdzie kompresja MPEG-4 - w wysokim stopniu - nie staje si¢
uzyteczna przy pordwnywaniu sasiednich ramek, powoduje ze, krzywa strumienia MPEG-4
plasuje si¢ powyzej a zajmowane pasmo jest podobne jak w standardzie Motion JPEG. Przy
wigkszych szybko$ciach przesylania obrazow, MPEG-4 wymaga duzo mniejszego pasma niz
standard JPEG.

Variable bit rate (VBR) MPEG-4

Bandwidth

Frame rate
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MPEG-4, wsparcie Axis-a

Wigkszos¢ produktow sieciowych Axis-a cechuje zaawansowane wideo-kodowanie w czasie
rzeczywistym i zdolno$¢ jednoczesnego przekazywania strumienia MPEG-4 i Motion JPG.
To umozliwia uzytkownikom elastyczno$¢ w maksymalizacji jako$ci nagrywanego obrazu i
redukcji pasma potrzebnego do ogladania obrazu na zywo.

MPEG-4, Axis-a odpowiada standardowi OSO/IEC 14496-2 i dostarcza zaawansowanego
nieskomplikowany profilu ASP (Advanced Simple Profile) na poziomie 5. Jest mozliwy
szeroki zakres ustawien parametréw do konfigurowania strumienia danych w celu uzyskania
optymalizacji szeroko$ci pasma 1 jakosci obrazu. AMC (Axis Media Control) z dekoderem
MPEG-4 pozwala na przegladanie strumienia danych i ich integracj¢ w tatwe aplikacje.

Ponadto, wspomaganie przesylania grupowego Axis-a, umozliwia przegladanie obrazéw
nieograniczonej liczbie ogladajacych bez ograniczania wydajnosci systemu sieciowego.
Czy jeden standard kompresji dopasuje wszystko?

Kiedy poddajemy pod rozwagg to pytanie, podczas gdy projektujemy sieciowa aplikacje
wideo, powinni§my kierowac¢ si¢ nastgpujacymi argumentami:

e Jaka jest wymagana szybko$¢ odswiezania?

e (Czy taka sama szybko$¢ od$wiezania jest potrzebna w kazdym momencie?

e (Czy nagrywanie/monitoring jest potrzebny w kazdym momencie czy tylko po
zdetekowaniu ruchu/zdarzenia?
Jak dtugi czas powinien by¢ magazynowany obraz?
Jaka jest wymagana rozdzielczo$¢?
Jaka jest wymagana jako$¢ obrazu?
Jaki czas oczekiwania jest do zaakceptowania? (catkowity czas kodowania i
dekodowania)

e Jak solidny/bezpieczny powinien by¢ system?

e Jaka jest mozliwa szeroko$¢ pasma w sieci?

e Jakim budzetem dysponujemy?
Detale informacji na temat techniki kompresji cyfrowego wideo — znajdziesz na
WWW.axis.com

3.4. Rozdzielczosé

Rozdzielczo$¢ analogowych i cyfrowych ,,stéw” jest podobna, lecz sa zdecydowane roznice
jak je definiowa¢. W analogowym wideo - obraz sklada si¢ z linii TV odkad technologia
analogowego wideo pochodzi od TV przemystowej. W systemach cyfrowych obraz jest
zbudowany z pikseli.

3.4.1. Rozdzielczos¢ NTSC i PAL

W Ameryce PN 1 Japonii, dominujacym analogowym wideo standardem jest NTSC, podczas
gdy uzywanym w Europie standardem jest PAL. Oba standardy pochodza z TV
przemystowej. NTSC ma rozdzielczo$¢ 480 linii i charakteryzuje si¢ predkoscia odswiezania
30 fps. PAL ma wigksza rozdzielczo$§¢ — 576 linii i nizsza predkos¢ odswiezania 25 fps.
Calkowita ilo$¢ przesytanych informacji w obu standardach jest taka sama.

Kiedy analogowe wideo poddawane jest cyfryzacji, maksymalna ilo$¢ pikseli, ktora moze by¢
wytworzona bazuje na ilosci linii TV mozliwych do ucyfrowienia. W NTSC maksymalny
rozmiar cyfrowego obrazu jest 704x480 pikseli. W PAL 704x576 pikseli. W wigkszo$ci
aplikacji analogowych systemow bezpieczenstwa tylko '2 analogowego obrazu jest
wykorzystywana 1 bazuje ona na quadach (czwoérnikach), w ktéorych maksymalna
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rozdzielczo$¢ dzielona jest pomigdzy cztery kamery. Ta czwarta czg$¢ calego rozmiaru
obrazu stata si¢ znana w systemach nadzoru przemystowego jako CIF. W NTSC to jest
352x240 pikseli a w PAL 352x288 pikseli.

Rozdzielczos¢ 2CIF to 704x240 (NTSC) 1 704x288 pikseli (PAL), co znaczy, ze liczba linii
poziomych zostata podzielona przez 2. W wigkszosci przypadkow kazda linia pozioma
pokazywana jest podwojnie (line doubling) kiedy pokazywana jest na monitorze z zamiarem
utrzymania odpowiedniej skali obrazu. To jest droga do zwalczenia rozmycia ruchu przy
skanowaniu migdzyliniowym.

Czasami Y4 rozmiaru CIF— nazywana jest QCIF - Quarter CIF.

Ficrure, showing different NTSC resolutions. Picrure, showing different PAL resolutions.

ACIF 704 x 480 ACIF 704 x 576

2CIF 704 x 240

2CIF 704 x 288

CIF 352 x 240

CIF 352 x 288

QCIF 176 x 120

QCIF 176 x 144

Od momentu wprowadzenia kamer sieciowych, mozna zaprojektowa¢ w 100%-tach system
cyfrowy. Przedstawiona powyzej interpretacja ograniczen NTSC i PAL jest nieistotna. Wiele
uzyskanych nowych rozdzielczo$ci od czasu wprowadzenia przemystu komputerowego
dostarczyto wigkszej elastycznosci i ponadto staly si¢ one §wiatowym standardem.

VGA jest skrotem Wideo Graphics Array, a system zobrazowania graficznego dla PC
oryginalnie stworzony przez IBM. Rozdzielczo$¢ 640x480 pikseli, bardzo podobna do
rozmiarow NTSC 1 PAL. Rozdzielczo§¢ VGA jest normalnie lepiej dopasowana do kamer
sieciowych odkat wideo w wigkszosci przypadkow zostalo zobrazowane na komputerowych
ekranach z rozdzielczoscia VGA lub wielokrotnosci VGA. QVGA z rozdzielczoscia 320x240
pikseli jest takze powszechnie uzywanym formatem o bardzo podobnym rozmiarze do CIF.
Rozdzielczos¢ QVGA jest czasami nazywana SIF (Standard Interchange Format), tatwo
mylona z CIF.

Innymi rozdzielczosciami bazujacymi na VGA sa: XVGA (1024x768) pikseli 1 1280x960
pikseli oraz 4xVGA dostarczajaca megapikselowa rozdzielczo$¢. Odnosnik w paragrafie
3.4.4.

3.4.3. Rozdzielczos¢ MPEG

Rozdzielczos¢ MPEG zwykle ma jedna z ponizszych wartosci:
o 704x576 pikseli TV PAL

J 704x480 pikseli TV NTSC

o 720x576 pikseli DVD Wideo PAL

o 720x480 pikseli DVD Wideo NTSC

3.4.2. Rozdzielczos¢é VGA
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Picture, showing resolutions used in MPEG:

01 704x 480 |

VGA 640 x 480
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3.4.4. Rozdzielczos¢ megapikselowa

Wysoka rozdzielczo$¢ - to wigcej szczegotow w obrazie moze by¢ ogladanych. Jest to bardzo
wazny temat w aplikacjach nadzoru wideo gdzie obrazy wysokiej rozdzielczo$ci moga by¢
wykorzystywane do identyfikacji osob w kryminalistyce. Maksymalna rozdzielczo$s¢ w NTSC
1 PAL po ucyfrowieniu sygnatlu wideo w DVR lub Wideo serwerze wynosi 400000 pikseli
(704x576=405504). 400000 = 0.4 Megapiksel. Uzywajac formatu CIF np. Y4 obrazu,
rozdzielczo$¢ jest zwykle mniejsza — 0.1 Megapiksela.

Pomimo ograniczen rejestracji na zywo podczas nadzoru wideo, nowa technologia kamer
sieciowych aktualnie umozliwia osiagnigcie wysokich rozdzielczosci. Wspdlny
megapikselowy format 1280x1024, daje 1,3 megapikselowa rozdzielczos¢, 13 razy wigksza
niz obraz typu CIF. Sa dostgpne rowniez kamery z 2 i 3 megapikselowa rozdzielczoscia i w
przyszto$ci oczekuje sig kamer z jeszcze wigksza rozdzielczoscia.

Megapikselowe kamery sieciowe przynosza takze korzysci zwiazane z rdzna proporcjia
ekranu. W standardzie TV proporcja wynosi 4:3 podczas gdy kino i szerokoekranowe TV
maja proporcje ekranu 16:9. Zaleta tej proporcji jest to, ze w wigkszosci obrazow gorna i
dolna czg$¢ obrazka sa niewykorzystane 1 dodatkowo podnosza warto$¢ piksela w nastgpstwie
czego pasmo 1 przestrzen magazynowania (pami¢¢). W kamerach sieciowych kazda proporcja
ekranu moze by¢ stosowana.

43 ‘

16:9

Dodatkowo moze by¢ wykorzystany cyfrowy pan/tint/zoom. Tu operator wyselekcjonuje
obszar obserwacji, 1 z jakiej czg$ci megapikselowego obszaru powinno by¢ zobrazowanie.
Nie pociaga to za soba zadnych mechanicznych ruchéw kamery. Gwarantuje wigksza
pewnos¢ (niezawodno$¢) 1 daje mozliwo$¢ roznym operatorom obserwowacé jednoczesnie
wybrane sektory przestrzeni obrazowe;.

3.5. Funkcjonalnosci dzien / noc

Pewne $rodowiska czy restrykcyjne sytuacje, wymagaja sztucznego o$wietlenia i tu kamery
podczerwieni staja si¢ szczegdlnie uzytecznymi. Wykorzystywane sa w aplikacjach nadzoru,
gdzie wystepuje niski poziom o$wietlenia, gdzie warunki o$wietlenia sa gorsze niz
optymalne, w miejscach dyskretnych czy sytuacjach wymagajacych nadzoru z ukrycia. Dobra
czuto$¢ kamer w podczerwieni umozliwia ich uzycie w niewidzialnym dla ludzi
podswietleniu podczerwonym, np. na obszarach willowych p6zna noca, nie przeszkadzajac
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jego mieszkancom. Moga one rowniez by¢ uzywane tam gdzie kamery nie powinny by¢
widoczne (jawne).

Postrzeganie Swiatla

Swiatto jest forma promieniowania fali energii zawartej w spektrum. Oko ludzkie jest zdolne
widzie¢ tylko cze$¢ — pomigdzy 400 a 700 nm. Ponizej niebieskiego, poza zakresem, ktory
widzi oko ludzkie jest ultrafiolet a powyzej czerwonego jest podczerwien.

Wavelength () in meters

o 10°° 10¢ 104 1072
1 | | | | I | | 1

X rays Ultraviolet Infrared Microwaves

I 1 I I I | I T
1om 10% 10 1on "

Visible

400 nm 500 nm 600 nm 700 nm

Energia $wiatla podczerwonego jest emitowana przez wszystkie obiekty np. przez ludzi
zwierzegta czy trawe. Cieplejsze obiekty takie jak ludzie czy zwierzgta wyrdzniaja si
temperaturowo od typowego chtodniejszego tta. W warunkach stabego o$wietlenia np. w
nocy oko ludzkie nie dostrzega koloru i odcieni barw, tylko czern, biel i odcienie szarosci.

Jakie sg funkcjonalnosci dzien/noc i jak dziala filtr podczerwieni

Podczas gdy oko ludzkie moze obserwowaé jedynie $wiatto z zakresu od niebieskiego do
czerwonego spektrum, sensory kolorowych kamer moga zdetekowa¢ wigcej. Sensory
obrazowe moga wykrywacé dluzsze fale promieniowania podczerwonego — widza w ten
sposob $wiatto podczerwone. Dostarczone promieniowanie podczerwieni wraz z §wiattem
dziennym do sensora obrazu bgdzie znieksztatcato kolory, ktére czlowiek widzi. Whasnie
dlatego wszystkie kolorowe kamery sa wyposazone w filtr podczerwieni — szklo optyczne
ustawione pomigdzy obiektywem a sensorem obrazu — stuzacy do wycigcia $wiatla
podczerwonego aby zinterpretowac kolor obrazu tak jak ludzkie oko zwykle widzi.

R filter
daytime

A

IR filter
nighttime

Jesli ograniczymy o$wietlenie sceny 1 obraz nam przyciemnieje, filtr podczerwieni dzien/noc
moze by¢ wyjety automatycznie umozliwiajac kamerze uzycie $wiatla podczerwonego tak, ze
widzi ona zdarzenia w bardzo ciemnym otoczeniu. W celu uniknigcia dystorsji koloru,
kamera czgsto przetaczana zostaje w rezim pracy czarno-biatej i dlatego pozwala generowac
wysokiej jakosci obraz czarno-biaty. Filtr podczerwieni w kamerach dzienno-nocnych Axis-a
moze rowniez by¢ wyjmowany recznie poprzez interfejs kamery.

Zdolnos¢ do automatycznego wstawiania 1 usuwania filtru podczerwieni z przestrzeni
przedsensorowej uzalezniona jest od mozliwosci takiej funkcjonalnosci samej kamery.
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Kamery

Stosowanie podstawowych zasad doboru kamer ma na celu osiagnigcie jak najlepszej jakosci
w sieciowych systemach wideo. Niniejszy rozdzial zawiera omdwienie tych zasad, a w
szczegOlnosci: wybdr komponentdw kamery, pozycjonowanie i instalowanie kamery oraz
czynniki, jakie nalezy wzia¢ pod uwage w celu osiagnigcia najlepszej jako$ci obrazu a takze
szczegOty dotyczace montazu kamer wewnatrz jak 1 na zewnatrz budynkow.

4.1. Stosowanie kamer sieciowych

Jezeli mamy do zainstalowania nowy system CCTV w obiekcie, gdzie nie ma kamer
analogowych, najlepszym rozwiazaniem w wigkszosci przypadkow jest zastosowanie kamer
sieciowych, ktore sa dostgpne w wielu réoznych modelach, zaleznych od aplikacji — kamery
stale, dzien/noc, pan/tint/zoom, koputowe 1 inne.

Kiedy kamera zostanie juz wyselekcjonowana, nalezy wybra¢ odpowiedni obiektyw oraz inne
komponenty systemu. Instalator powinien by¢ rowniez §wiadomy szeregu zasad odnoszacych
si¢ do pozycjonowania kamer, ktore zapewnia najwyzsza jako$¢ obrazu.

4.1.1. Wybor obiektywow
Mocowanie typu C i CS

Wystepuja dwa gtowne typy mocowania obiektywéw - C i CS. Obydwa posiadaja 1 calowy
gwint 1 wygladaja identycznie. Rdznica migdzy nimi jest odleglos¢ obiektywu od sensora, gdy
jest on przykrgcany do kamery:

- mocowanie typu CS. Odlegtos¢ kamera-sensor — 12,5 mm.

- mocowanie typu C. Odlegtos¢ kamera-sensor — 17,5 mm. W celu zaadoptowania obiektywu
z mocowaniem typu C do typu CS nalezy zastosowa¢ 5 milimetrowy pierscien dystansujacy.

Pierwszym standardem mocowan byl typ C. Jego unowocze$nienie (typ CS) wynikato z
redukcji kosztow i zmniejszania si¢ wymiarow sensora. Obecnie wigkszo$¢ kamer dostgpnych
na rynku jest wyposazona w mocowanie typu CS, przy czym mozna stosowac¢ obiektywy typu
C z pierScieniem dystansujacym — adapterem C/CS. Jezeli po podlaczeniu obiektywu do
kamery nie mozna ustawi¢ poprawnej ostrosci obrazu prawdopodobnie winne jest
niewlasciwie dobrane mocowanie obiektywu.

Image sensor Image sensor

Rozmiar sensora

Sensory obrazu (najczgsciej sa to matryce CCD) sa dostgpne w réznych rozmiarach: 2/3”,
1/2”, 1/3” 1 1/4” a obiektywy sa produkowane tak, aby dopasowac si¢ do tych wymiaréw.
Nalezy pamigta¢, aby wybra¢ obiektyw odpowiedni do kamery. Obiektyw wyprodukowany
dla sensora 1/2” bgdzie pracowat poprawnie z sensorami: 1/2”, 1/3” 1 1/4” a niepoprawnie z
sensorami 2/3”.
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Jezeli obiektyw jest zastosowany do mniejszego sensora, niz ten aktualnie znajdujacy si¢ w
kamerze, to obraz bgdzie posiadat czarne rogi. W przeciwnym wypadku, kat widzenia kamery
bedzie mniejszy niz znamionowy kat widzenia obiektywu — cze$¢ informacji zostanie
utracona (znajdzie si¢ poza sensorem), co zostato zilustrowane ponize;j.

_ N

Ogniskowa

Ogniskowa okres$la horyzontalne pole widzenia w poszczegdlnych odleglosciach — dtuzsza
ogniskowa — wezszy kat widzenia.

Tabela ponizej okresla dtugo$¢ ogniskowej potrzebna do uzyskania 30° pola widzenia.

Lens and sensor size 1/2" 113" 174"
Foeal length 12 mm g mm 8 mm

Wigkszo$¢ producentéw posiada w sprzedazy tatwe w uzyciu kalkulatory pozwalajace na
obliczenie dlugosci ogniskowej obiektywu w zaleznosci od rozmiaru sceny i dlugosci
ogniskowej.

W celu detekcji cztowieka na obrazie, powinien on zajmowa¢ przynajmniej 10% wysokosci
obrazu. Identyfikacja osoby wymaga co najmniej 30% wypelnienia wysoko$ci obrazu. W
zwiazku z tym waznym jest sprawdzenie mozliwosci wybranej kamery (obraz na ekranie)
przed jej instalacja. Mozna w tym celu postuzy¢ si¢ nastepujaca zaleznos$cia (patrz rysunek
ponizej):

D
=h-=
4 H

gdzie:

f — poszukiwana ogniskowa obiektywu,
h — szeroko$¢ sensora (matrycy CCD),
D — odlegtos¢ obiektyw — obiekt,

H — szerokos¢ obiektu.
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Przyktadowe obliczenia

Obiekt, o jakiej szerokosci moze by¢ widoczny z odleglosci 3 m przy zastosowaniu kamery z
matrycq CCD 1/4” i obiektywem o ogniskowej 4mm?

=3m- 3,6mm =2,7m

H=D-£
f 4mm

Podzial obiektywow

- o statej ogniskowej, np. 4 mm.

- 0 zmiennej ogniskowej. Pozwalaja na r¢czne dostrojenie ogniskowej (pola widzenia). Gdy
dhlugo$¢ ogniskowej si¢ zmienia, nalezy réwniez dostroi¢ ostro$¢. Najczesciej spotykane sa
obiekty o zmiennej ogniskowej w granicach 3.5-8mm.

- z zoomem. Zmiana dlugos$ci ogniskowej nie ma wplywu na pogorszenie si¢ ostrosci.
Wystepuja w wersji recznej lub automatycznej (mozliwosé zdalnej kontroli).

Przystona

Kamery sieciowe kontroluja ilos¢ $§wiatta dochodzacego do sensora poprzez przystong lub
czas ekspozycji. W kamerach konwencjonalnych czas ekspozycji jest staly. Zadaniem
przystony jest dostosowanie ilosci §wiatla przechodzacego przez obiektyw. Istnieje kilka
typow przyston:
- reczna przystona. Ten typ przystony moze by¢ zastosowany w miejscach o niezmiennych
warunkach o$wietlenia, gdyz brak jest mozliwos$ci zmiany przystony.
- automatyczna przystona. Dla zmiennych warunkow o$wietlenia, jakie panuja na zewnatrz,
przystona obiektywu zmienia si¢ wraz ze zmiang iloSci §wiatla. Apretura obiektywu jest
kontrolowana przez kamerg i stale zmienia si¢ dostosowujac si¢ do warunkéw os$wietlenia.
Wystepuja dwa typy automatycznej przystony:

e typu DC — apertura obiektywu jest sterowana poprzez procesor z wyjscia kamery.

e typu wideo — apertura obiektywu sterowana jest poprzez sygnal wideo.
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Obiektywy z reczna przystona sa rekomendowane do zastosowan zewngtrznych. Przystona
automatycznie dopasowuje si¢ do ilosci $wiatla padajacego na sensor kamery i1 poprzez to
chroni sensor przed zbyt duza ilosci $wiatta. Mata $rednica przystony redukuje ilo$¢ §wiatta
oraz zapewnia wigksza glebi¢ ostrosci. Duza $rednica przystony pozwala na uzyskanie
lepszych obrazow przy stabszym oswietleniu. Przystona jest definiowana poprzez liczbe F.

Liczba F=Dlugo$¢ ogniskowej/Srednica przystony

Liczba F jest stosunkiem dhugosci ogniskowej do efektywnej $srednicy obiektywu, co wptywa
na ilo§¢ Swiatta przyjmowanego przez sensor oraz gra znaczaca role w koncowej jakosci
obrazu.

Im wigksza liczba F tym mniej $wiatla pada na kamerg. Im mniejsza liczba F tym wigcej
Swiatla pada na kamerg, co powoduje lepsza jako$¢ obrazu w sytuacji stabego oswietlenia.
Ponizsza tabela przedstawia zalezno$¢ ilosci §wiatta padajacego na sensor w zaleznosci od
wartosci liczby F.

B of light pessed 20% 14.14% 10% T.07% 2.8% 1.26% 0.820%

W przypadku stabego o$wietlenia, zalecane jest zastosowanie filtrow neutralnych przed
obiektywem. Powoduje to redukcje §wiatta przechodzacego przez obiektyw réwnomiernie w
catym spektrum, co z kolei wymusza pelne otwarcie przystony w celu kompensacji tego
zjawiska. Wiele spotykanych kamer sieciowych oferuje automatyczna przystong, co zapewnia
wyrazny obraz przez caly rok przy zmieniajacych si¢ warunkach o$wietlenia.

4.1.2. Instalacja wewnetrzna i zewnetrzna
Obudowa kamery

W przypadku montazu kamery na zewnatrz lub w warunkach szkodliwych, wymagane jest
zastosowanie wodoodpornej lub wandaloodpornej obudowy. Obudowy kamer produkowane
sa w roznych rozmiarach; pewne wersje moga by¢ wyposazone w wiatraczek do chtodzenia
i/lub grzatke.
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4.1.3. Najlepsza praktyka

W celu osiagnigcia obrazéw o wysokiej jakosci z kamer powinny by¢ spetnione podstawowe
reguty i zasady:

Stosuj duzg ilos¢ Swiatla

Najczestsza przyczyna stabej jakosci obrazéw jest brak swiatta —im wigcej Swiatla, tym lepszy
obraz. Obrazy ze zbyt mala iloScia Swiatla sa zamazane i1 niewyrazne. Profesjonalni
fotograficy uzywaja zawsze silnych lamp. Standardowa jednostka do pomiaru ilosci §wiatla
jest Lux. Wymagana jest o$wietlenie 200 Luxow, aby obraz byt dobrej jakosci. Kamery
wysokiej jakosci maja w swojej specyfikacji poprawna pracg nawet przy 1 Luxie, co oznacza
mozliwo$ci zarejestrowania obrazu przy tym oswietleniu. Jednakze jako$¢ obrazu
pozostawia¢ bedzie wiele do zyczenia. Rézni producenci uzywaja réznych odniesien, gdy
specyfikuja czutosé, co utrudnia ich poréwnywanie bez ogladania obrazow.

Strong sunlight 100,000
Full daylight 10,000
Mormal office light 500
Poorly lit room 100

Unikaj Swiatla tylnego

Powinno unika¢ si¢ jasnych obszarow w obserwowanych scenach, gdyz moga one
powodowaé zbytnie nasycenie sensora i obserwowana scena bgdzie zbyt ciemna. Ten
problem pojawia si¢ najczesciej wtedy, gdy probuje si¢ obserwowac obiekt na tle okna.

Zredukuj kontrast

Kamera ustawia warunki ekspozycji tak, aby uzyskac sredni poziom $wiatta w obrazie. Gdy
probuje si¢ obserwowac obraz osoby na tle jasnej $ciany, osoba ta ukazywana jest zbyt
ciemno. Ten problem mozna rozwigza¢ zastgpujac jasna $ciang szara.

Zasady montazu kamer zewne¢trznych

e Obiektywy

Nalezy zawsze stosowac obiektywy z przystona automatyczna, ktora dopasuje ilos¢ Swiatta
padajacego na sensor kamery. Ten zabieg ma na celu optymalizacje jako$ci obrazu i ochrong
sensora przed zniszczeniem z powodu nadmiernej ilo$ci $wiatta stonecznego.

e Bezposrednie promienie sloneczne

Wazne! Nalezy unika¢ bezposredniego padania promieni stonecznych, gdyz oslepiaja one
sensor 1 na state wybielaja mate filtry kolorow na matrycy sensora. Jezeli to mozliwe, kamera
powinna by¢ skierowana zgodnie z padaniem promieni stonecznych.

e Kontrast

Nalezy unika¢ zbyt duzej ilosci nieba w obrazie, gdyz kamera bedzie dopasowywac si¢ tak,
aby osiagna¢ wlasciwy poziom dla obszaru nieba. W zwiazku z tym, ogladany obiekt bedzie
zbyt ciemny. Rozwiazaniem problemu jest usytuowanie kamery wysoko nad ziemia z
uzyciem np. masztu, ktory powinien by¢ solidny, aby unikna¢ wibracji spowodowanych
wiatrem.
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e QOdbicia

Jezeli kamera jest mocowana za szklem, na przyktad w obudowie, obiektyw powinien by¢
umieszczony blisko szkta. W przeciwnym wypadku na obrazie pojawia si¢ odbicia od kamery
i tta. Ponadto, mozna zastosowa¢ specjalne warstwy antyrefleksyjne na obiektywie kamery.

o Oswietlenie

Przy stosowaniu kamery w nocy moze wyniknaé potrzeba zastosowania dodatkowego
oswietlenia zaaranzowanego tak, aby unikna¢ niekorzystnych odbi¢ i cieni. Dla systemow
obserwacji ukrytej nalezy stosowa¢ kamery z przesunigtym widmem (IR) wraz z
oswietlaczami dzialajacymi w podczerwieni, ktorych promieniowanie nie jest widoczne dla
oczu cztowieka. Mozna podtacza¢ sieciowe kamery podczerwieni bezposrednio do sieci lub
podtacza¢ tradycyjne kamery IR poprzez serwer wideo.

Uwaga. Kamery kolorowe nie pracuja w podczerwieni. Pewne kamery automatycznie
przetaczaja si¢ pomigdzy dzienna praca w kolorze i nocna praca w podczerwieni. Wigcej
informacji znajduje si¢ w rozdziale 3.5.

4.2. Stosowanie kamer analogowych z serwerami wideo

Kamery analogowe wszystkich typow (ze stala lub zmienna ogniskowa, koputkowe,
wewngtrzne, zewngtrzne, z opcja pan/tilt/zoom 1 inne) moga by¢ integrowane z sieciowym
systemem wideo za pomoca serwerow wideo. Kable koncentryczne z kamer analogowych
moga by¢ latwo podlaczane do wejs¢ analogowych serwerdw wideo. Ich zadaniem jest
cyfryzacja, kompresja i transmisja obrazow wideo po sieci lokalnej lub Internecie. Gdy sygnat
z kamery analogowej znajdzie si¢ w sieci jest traktowany jak sygnal z kamery sieciowej 1
moze by¢ zintegrowany z sieciowymi systemami wideo. Serwer wideo zamienia wigc kamerg
analogowa w sieciowa.

LAN/
Axis Video Server Internet

Analog Camera | capUNG |

W zaleznos$ci od konfiguracji, ilosci kamer i ich typow oraz okablowania nalezy stosowac
roézne typy serweréw wideo.

4.2.1. Serwery wideo montowane w stojakach

W wigkszo$ci obiektow z ochrona stosowane sa dedykowane pokoje w celu centralizacji
sprzetu ochrony i zapewnienia efektywnego monitoringu w $rodowisku bezpiecznym dla
informacji krytycznych. W obiektach rozlegtych z duza ilo$cia kamer konwencjonalnych
oznacza to olbrzymia liczbg okablowania dochodzacego do pokoju ochrony.

Jezeli juz doprowadzono kable koncentryczne do pokoju ochrony, bedzie korzystnie
zastosowac serwery wideo w stojakach wraz z kartami, ktére moga by¢ zarzadzane centralnie.
Taki stojak zawiera miejsce na zainstalowania 12 wymiennych kart serweré6w wideo oraz
zapewnia doprowadzenie sieci, komunikacji szeregowej 1 wyj§¢/wejs¢ na koncu kazdej karty
wraz z niezbednym zasilaniem. Kazdy 19” stojak 3U moze typowo obstuzy¢ 48 kanatow, co
zapewnia rozwiazanie o wysokiej gesto$ci upakowania okablowani i oszcz¢dno$ci w obszarze
stojaka.
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/ Rack fully populsted with coax cables

4.2.2. Jednoportowy serwer wideo

W systemach ochrony wideo, gdzie juz zainwestowano kamery wideo, ale jeszcze nie
polozono okablowania koncentrycznego, bedzie korzystnie zastosowaé serwer jednoportowy
przy kazdej kamerze analogowej. Poza redukcja kosztow okablowania to rozwiazanie nie
powoduje pogorszenia obrazu przy transmisji na duze odlegtosci, co jest ograniczeniem
stosowalnosci kabli koncentrycznych. Serwer wideo zamienia sygnal analogowy na cyfrowy,
a wigc problem transmisji sygnatu na duze odleglo$ci moze zosta¢ pominigty.

_/’l'l ousing with snalog cemera and video server installed

4.2.3. Serwery wideo dla kamer PTZ i koputkowych

Kamery PTZ (pan/tilt/zoom) moga by¢ podtaczone do pojedynczych portow wideo oraz do
serwerow wideo montowanych w stojakach, uzywajac portéw szeregowych (RS232/422/485)
wbudowanych w serwerach wideo. W przypadku, gdy jednoportowy serwer wideo jest
zlokalizowany blisko kamery, jest korzystnie zastosowac przewagg, jaka daje wykorzystanie
sieci, co nie wymaga stosowania dodatkowego okablowanie do obstugi PTZ. Wymaga to
jednak stosowania dodatkowych sterownikow, aby kontrolowa¢ PTZ kamery. Dla serwerdéw
wideo firmy Axis dostepne sa sterowniki do wigkszosci kamer PTZ 1 koputowych, ktore
moga by¢ zaladowane do serwera wideo.

e

Z[Dome camera connected to an Axis Video Server
P
l—] E
ANALOG LN
COAX | Bais Video Server | Infemet
FTZ/Dome Camera | CABLING i
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4.2.4. Dekoder wideo

W pewnych instalacjach wystgpuje potrzeba monitorowania sieci wideo i strumieni audio z
wykorzystaniem istniejacego sprz¢tu analogowego. Przy zastosowaniu dekodera sieci wideo,
sygnal wideo z sieci oraz strumienie audio sa konwertowane z powrotem do sygnatow
analogowych, ktére moga by¢ przedstawione na zwyklych odbiornikach telewizyjnych czy
monitorach analogowych oraz przetaczane za pomoca przetacznikow analogowych.
Stosowanie pary koder/dekoder jest oszczgdnym rozwiazaniem pozwalajacym na transmisje
sygnatu analogowego na duze odleglosci (sygnat analogowy — sygnat cyfrowy — sygnatl
cyfrowy).

Axiz Netwaork Cameraz

©
g [ F METWORE
o4

Amis Video Server

| pewin
dec manegement
Anelog | | b
camerss - Tman

Z dekoderem sieci wideo istniejqce monitory analogowe mogq by¢ uzyte w celu
przedstawienia odebranych sygnatow audio i wideo z odleglych kamer lub systemow tak,
Jjakby byly one usytuowane lokalnie a nie w odleglych miejscach.
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Technologie Internetowe

Internet Protocol (IP) jest obecnie najbardziej rozpowszechnionym protokotem
komunikacyjnym w technice komputerowej. Jest podstawa dziatania Internetu, poczty
elektronicznej, a takze wigkszosci nowych sieci komputerowych. Jednym z podstawowych
powoddéw jego popularnosci jest mozliwo$¢ duzej skalowalnosci sieci komputerowych
opartych na nim. Innymi stowy mowiac, czy w malej, czy tez duzej sieci protokot ten dziata
tak samo dobrze. Dodatkowo jest wspierany przez coraz wigksza liczbe urzadzen i technologii
charakteryzujacych si¢ wysokimi parametrami i niskimi kosztami. Do grupy tej zaliczamy
réwniez standardy przemystowe.

W rozdziale tym zostana przedstawione rézne technologie komunikacyjne bazujace na
protokole IP, ktore pozwalaja wykorzysta¢ petni¢ mozliwos$ci sieciowego systemu wideo.

5.1 Ethernet

W dzisiejszych, biurowych komputerach najczgsciej uzywanym protokotem
komunikacyjnym jest protok6ét TCP/IP. Komputery natomiast sa potaczone przez sie¢ typu
Ethernet, czy to kablowa (wired LAN), czy to radiowa (Wireless LAN). Ethernet pozwala
otrzyma¢ szybka sie¢ za rozsadna ceng. Najnowsze komputery (ptyty gléwne tych
komputeréw) wyposazone sa juz w Ethernet’owe karty sieciowe lub moga by¢ w nie szybko
wyposazone (poprzez dodanie kart sieciowych).

NajczeSciej spotykane typy sieci Ethernet

10 Mbit/s (10 Mbps) Ethernet

Ten standard jest rzadko uzywany ze wzgledu na waskie pasmo. Zostat zastapiony przez
standard 100 Mbit Ethernet pod koniec lat 90’tych. Najcze$ciej uzywanym standardem tego
typu jest I0BASE-T. Wykorzystuje on cztery przewody (dwie skrgcone pary) kategorii 3 lub
5. Topologia, w ktorej jest uzywany ten standard jest topologa gwiazdy. W tym uktadzie
kazdy element sieci podiaczony jest do huba lub switch’a kablem dwuparowym. Taka sama
topologia wystegpuje w sieciach Fast Ethernet 1 Gigabit Ethernet.

Fast Ethernet (100 Mbit/s)

Umozliwia transfer danych z predkoscia do 100 Mbit/s. W chwili obecnej jest
najbardziej rozpowszechnionym standardem w sieciach komputerowych. Podstawowy
standard tego typu nazywa si¢ 100 BASE-T. Chociaz nowszy i szybszy niz 10 Mbit Ethernet
W niczym innym nie rozni si¢ od niego. Standard 100 BASE-T jest podzielony na nastgpujace
kategorie:

- 100 BASE-TX transmisja kablem o$miozylowym, ze skr¢conymi parami kategorii 5;

- 100 BASE-FX transmisja kablem $wiattowodowym.

Uwagal!

Wigkszo$¢ nowych urzadzen sieciowych jest kompatybilna wstecznie do standardu 10
Mbit (zwykle takie urzadzenia maja w opisie symbol 10/100).

Gigabit Ethernet (1000 Mbit/s)

Jest standardem obecnie wspieranym 1 promowanym przez dostawcOw sprzgtu
komputerowego 1 sieciowego. Ten standard jest dzisiaj wykorzystywany w elementach
struktury sieciowej do potaczen pomigdzy serwerami, czy tez sieciowymi przetacznikami.
Jest podzielony na nastgpujace podkategorie:

- 1000BASE-T — 1 Gbit/s na miedzianym kablu kategorii 5 lub 6;
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- 1000BASE-ST — 1 Gbit/s na wielodomowym kablu $wiattowodowym (dtugos¢
swiattowodu do 550m);

- 1000BASE-LX — 1 Gbit/s na wielodomowym kablu $wiattowodowym (dtugosc
swiattowodu do 550m) lub do 10 km na jednodomowym
swiatlowodzie optymalizowanym na dtuzsze dystanse;

- 1000BASE-LH — 1 Gbit/s na jednomodowym kablu $wiattowodowym (dtugos¢
swiattowodu do 100km). Rozwiazanie dlugodystansowe.

10 Gigabit Ethernet (10 000 Mbit/s)

Wyglada, ze bedzie to nowy standard w sieciach szkieletowych. 10 Gigabit Ethernet
standard uzywa 7 roznego rodzaju mediow dla sieci LAN, WAN i MAN (Metropolita Area
Network). Jest obecnie okreSlony w suplemencie standardu IDEE 802.3ae. Bedzie
wprowadzony do tego standardu w nastgpnym jego wydaniu.

Axis :
Metwork Cameras '-j
Metwaork Switch PC Sapver
: J for Video

Managemeant

10/100 Ethernet

WA

Uwaga!

We wspotczesnych sieciach komputerowych wystepuja réznorodne odmiany Ethernetu.
Predko$¢ transmisji na poziomie 100 Mbit jest wystarczajaca dla transmisji wideo z kamery
sieciowej. Gigabitowa sie¢ jest wtasciwa dla szkieletu sieci.

5.2. Zasilanie przez Ethernet (Power oper Ethernet — PoE)

Doprowadzenie zasilania poprzez kabel Ethernet integruje zasilanie i sie¢ LAN w jedna
catos¢. Pozwala na dostarczanie zasilania do urzadzen sieciowych takich jak telefony IP,
kamery internetowe za pomoca tych samych kabli, jakich uzywa si¢ do potaczenia sieciowego
(przesytania danych). Pozwala to wyeliminowa¢ konieczno$¢ doprowadzenia dodatkowego
kabla zasilajacego do miejsca podlaczenia kamery i utatwia zastosowanie UPS (zasilaczy
awaryjnych) dla ciagltej pracy (24h, 7 dni w tygodniu).

Technologia PoE jest opisana w standardzie IEEE 802.3af. Jest zaprojektowana w taki
sposob, by nie wptyna¢ na zmniejszenie parametrow komunikacyjnych sieci komputerowej
stuzacej do przesylania danych. Zasilanie dostarczane przez infrastruktur¢ LAN jest
automatycznie wlaczane, kiedy odpowiadajace temu standardowi urzadzenie zostanie wykryte
w sieci lub blokowane w przeciwnym przypadku. Cecha ta pozwala swobodnie i bez
problemow taczy¢ w jednej sieci zwykte urzadzenia sieciowe i urzadzenia z technologia PoE.

Urzadzenia dostarczajace zasilanie w tym standardzie (switch lub midspan - wyjasnienie
co to jest, zawarte w dalszej czgsci tekstu) nie moga dostarcza¢ zasilania o mocy wigkszej niz

32



15,4W, co przektada si¢ na maksymalna konsumpcje mocy po stronie urzadzenia odbiorczego
na poziomie 12,9W — co jest wystarczajace dla kamer wewngtrznych. Zewngtrzne kamery
takie jak PTZ i kamery kopulowe maja wigksze zapotrzebowanie na energi¢, co powoduje, ze
technologia PoE nie jest az tak uzyteczna jakby si¢ mogto wydawaé. Niektorzy producenci
oferuja niestandardowe (nie spelniajace ww. standardu) urzadzenia o mocy zasilania
pozwalajace podtacza¢ dowolny typ kamery internetowej. Ze wzgledu na brak przestrzegania
tego standardu mozliwy jest brak wspotpracy pomiedzy urzadzeniami tego typu
pochodzacymi od réznych producentdw.

Standard 802.3af dostarcza dodatkowej funkcji (power classification) umozliwiajacej
uzgodnienie pomigdzy switchem - dostarczajacym energii, a odbiornikiem jego
zapotrzebowanie na energi¢ i mozliwosci w jej dostarczaniu. (wlasciwie urzadzenie informuje
switch o swoim zapotrzebowaniu na energi¢) Pozwala to na rezerwacje¢ przez switch dla
danego urzadzenia odpowiedniej mocy, nie wigkszej i nie mniejszej niz potrzeba. Pozwala to
na podtaczenie wigkszej ilosci urzadzen.

Dostarczanie zasilania przez Ethernet

Standard PoE wykorzystuje typowy kabel sieciowy (tj. kat. 5) do dostarczania zasilania
bezposrednio z portu danych do ktorego urzadzenia sieciowe sa podlaczone. Obecnie
wigkszos¢ producentow sieciowych przetacznikow oferuje urzadzenia z wbudowana
technologia PoE. W istniejacych sieciach ze starszego typu urzadzeniami przelaczajacymi
uzytkownik moze uzyska¢ taka sama funkcjonalnos$¢ sieci przez dodanie urzadzen tzw.
midspan do tradycyjnego switcha. Urzadzenie do zapewnia zasilanie w tradycyjnym kablu
sieciowym. Wszystkie sieciowe kamery bez wbudowanej funkcji PoE moga by¢ zastosowane
w tym systemie poprzez wykorzystanie aktywnego splittera.

Ten diagram pokazuje jak sieciowe kamery moga by¢ zasilane poprzez komputerowa
sie¢ 1 funkcjonowac nawet, kiedy jest przerwa w zasilaniu.

Axis Network
EEEEE R EEE Camera
) with

Uninterruptible [
Power Supply !

[ J
(UPS) | = built-in PoE
H .
Axis Network
- Camera
3 \.'w'ti:mu‘t
1 Active built-in PoE
Metwork Switch Midspan Splitter

| — Power -—— Ethernet ====x  Power over Ethernet |

5.3. Systemy radiowe

Radiowe sieci komputerowe moga czasami dostarczy¢ dodatkowych wartosci
uzytkowych, czy tez finansowych, nawet, gdy komputerowa sie¢ kablowa jest obecna w
budynku. Np. taka sie¢ moze by¢ uzyteczna w budynkach specjalnego przeznaczenia, gdzie
instalacja kabli moglaby zniszczy¢ cenne (zabytkowe) wngtrze budynku lub w obiektach,
gdzie potozenie kamer jest czgsto zmieniane, jak w handlu detalicznym. Innym
zastosowaniem tych technologii jest polaczenie dwoch budynkéw lub miejsc bez
koniecznos$ci wykonania drogich i kompleksowych prac ziemnych.
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Rozwiazania tej technologii mozna stosowa¢ zardowno w analogowych jak i sieciowych
systemow wideo. Dlatego wykracza ona poza obszar sieciowych zastosowan.
Wystepuja 2 gléwne kategorie komunikacji bezprzewodowe;:

- Wireless LAN (znany rowniez jako WLAN):
LAN jest zdefiniowana jako sie¢ lokalna, tj. na krotkim dystansie,
zwykle wewnatrz budynku. Standard WLAN jest zdefiniowany przez
analogi¢ do tego standardu. Urzadzenia pochodzace od rdéznych
dostawcow, a przcujace w tym standardzie dobrze ze soba
wspotpracuja.

- Wireless bridges (bezkablowe mosty):
W przypadku koniecznosci polaczenia odlegtych budynkow, czy tez
miejsc buduje si¢ potaczenia punkt — punkt o duzej szybkosci. W tym
wypadku wykorzystuje si¢ technologie laserowe lub mikrofalowe.

Standardy Wireless

802.11a

Standard wykorzystujacy pasmo 5SGHz i umozliwiajacy transfer z predkoscia do 24
Mbps na dystansie 30m, na zewnatrz budynkow. Standard ten zaimplementowany jest w
malej liczbie urzadzen. Teoretyczne pasmo tego rozwiazania wynosi 54 Mbps.

802.11b

Najpowszechniejszy standard umozliwiajacy transfer z predkoscia do 5 Mbps na
dystansie 100m, na zewnatrz budynkéw. Wykorzystuje pasmo 2,4GHz. Prawie
wszystkie urzadzenia do komunikacji radiowe] maja zaimplementowany ten standard.
Teoretyczne pasmo tego rozwiazania wynosi 11 Mbps.

802.11g

Zupelie nowy standard dajacy mozliwosci poréwnywalne ze standardem 802.11b.
Umozliwia transfer z predkoscia do 24 Mbps na dystansie do 100m, na zewnatrz
budynkow. Wykorzystuje pasmo 2,4GHz. Teoretyczne pasmo dla tego rozwigzania
wynosi 54 Mbps.

Sie¢ zawierajaca rozwiazania kablowe i radiowe.
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Typowe zastosowanie technologii radiowych:

- Centralnym punktem sieci jest switch. Po lewej stronie na gérze mamy server, a na
dole klienta PC (komputer PC). Sa one potaczone ze soba za pomoca sieci Ethernet.
Do switcha podiaczony jest takze punkt dostgpowy wireless. Zarzadza on
wszystkimi urzadzeniami w swoim zasiggu;

- natym diagramie przedstawione sa dwa bezprzewodowe urzadzenia:

- kamera sieciowa AIS 206W. Kamera ta ma wbudowany modutl komunikacji
radiowej;

- bezprzewodowy punkt dla urzadzen ,wireless device point”. Urzadzenie to
umozliwia bezprzewodowa komunikacj¢ 1 taczy bezposrednio z punktem
dostgpowym, gdy samo urzadzenie nie ma wbudowanego modutu do potaczen
radiowych

Mozliwe jest rowniez bezposrednie potaczenie servera i komputera do sieci bezprzewodowe;.
Jednak ze wzgledu na ograniczenie pasma, w przypadku taczno$ci bezprzewodowej,
wskazane jest wykorzystanie tacznos$ci kablowej we wszystkich mozliwych przypadkach.

O bezpieczenstwie w sieciach bezprzewodowych

Ze wzgledu na charakter sieci bezprzewodowych wszedzie gdzie sie¢ ma odpowiednia moc
sygnatu mozliwe jest podlaczenie si¢ do niej i uzytkowanie udostepnionych urzadzen, stad
konieczno$¢ stosowania zabezpieczen. Najczgséciej uzywanym dzisiaj standardem jest WEP
(Wireless Equivalent Privacy), ktory dodaje RSA (RSA - kod strumieniowy Rivest-Shamir-
Adleman) RC4 bazujacy na kodowaniu komunikacji i1 zapewnia ludziom majacym
odpowiednie klucze dostep do sieci. Ale, gdy klucz sam w sobie nie jest kodowany mozliwe
jest jego zlamanie i naruszenie bezpieczenstwa sieci.

Dlatego powinien by¢ tylko podstawowym poziomem zabezpieczenia. WEP klucz ma
normalnie 40 (64) bity lub 128 bitow diugosci.

Ostatnio, pojawit si¢ nowy standard znaczaco podwyzszajacy bezpieczenstwo - WPA (WiFi
Protected Access). Standard ten uwzglgdnia wnioski wynikajace z uzytkowania WEP i
zawiera dodatkowo kodowanie samego klucza.

Bezprzewodowe mosty

Niektére rozwigzania moga uzywac innych standardow niz dominujacy 802.11 dostarczajac
zwigkszenia perzepustowosci i o wiele wigkszych zasiegdw w polaczeniu z bardzo wysokim
bezpieczenstwem. Rozwiazania te inaczej rozumieja pojgcie radiowych czgstotliwosci, gdyz
zaliczaja do nich takze mikrofale. Inna dostgpna technologia sa systemy optyczne takie jak
bezprzewodowe tacza laserowe. Mikrofalowe tacze moze dostarcza¢ przepustowos$¢ na
poziomie 1000 Mbps na dystansie 80 km. W przypadku koniecznos$ci potaczenia miejsc poza
zasiggami tych urzadzen mamy mozliwos¢ wykorzystania tacznos$ci satelitanej. Ze wzgledu
na charakter takiej facznosci transmisja sygnatu do i z satelity ma bardzo duze opdznienia. Z
tego wzgledu jest mniej wlasciwa do kontroli urzadzen domowych 1 wideo konferencji gdzie
male op6znienia sa preferowane. Jezeli wymagane jest szersze pasmo do transmisji rowniez
koszt uzytkowania systemu satelitarnego rosnie znaczaco.

5.4. Sposoby przekazu danych
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IP adres

Kazde urzadzenie sieciowe w sieci LAN musi mie¢ unikatowy adres. Zwany zwyczajowo IP
adresem. Adres ten sklada si¢ z czterech liczb oddzielonych kropkami. Kazda z liczb jest z
zakresu od 0 do 255. Np. 192.36.253.80. Pierwsze trzy liczby sa wspdlne dla urzadzen
potaczonych do tego samego segmentu sieci, co oznacza, ze wszystkie urzadzenia wewnatrz
jednego segmentu maja adres zaczynajacy si¢ od 192.36.253.

Protokol umozliwiajgcy przesylanie danych wideo

Najczgsciej wykorzystywanym protokotem do transmisji danych jest TCP/IP. Protokot ten
jest no$nikiem/podstawa wielu innych protokotéw — np. HTTP (Hyper Text Transfer

Protocol) uzywany do prezentacji stron WWW na serwerach calego $wiata.
TCP/IP protokot i porty uzywane w sieciowych systemach wideo

Protokoly i porty wykorzystywane do przesylania danych wideo

Protokét Protokét Port Zastosowanie Zastosowanie w sieciowych
warstwy systemach wideo
transportowej
FTP TCP 21 transport zbiorow przesyt plikow graficznych lub
poprzez Internet lub wideo z kamer sieciowych lub
Intranet wideo serwera na serwer FTP
lub do aplikacji
SMTP TCP 25 | protokoét do przesytania | sieciowe kamery lub wideo
wiadomosci e-mail serwery moga wysytac obrazy
lub wiadomosci ostrzegawcze
poprzez wbudowanego klienta
poczty
HTTP TCP 80 | uzywany do przegladu | najczeSciej uzywany sposéb do
sieci — tj. prezentacji transmisji danych z kamer
danych z web sieciowych lub wideo
serwerow serwerdw, kiedy urzadzenia
wideo pracuja jako web
servery, ktore udostgpniaja
dane wideo dla uzytkownikow
czy tez serwerdw aplikacji
HTTPS TCP 443 to co wyzej ale bezpieczna transmisja wideo.
kodowane Moze by¢ takze uzyta do
autentykacji kamery
wysylajacej dane, za pomoca
cyfrowego certyfikatu
wykorzystujacego X.509
RTP UDP/TCP - RTP standaryzuje zwykle uzywany do sieciowe;j
format pakietow dla transmisji danych wideo w
dostarczania danych formacie MPEG. Transmisja
audio i1 wideo poprzez moze by¢ zard6wno unicast
Internet. Czg¢sto jeden do jednego lub multicast
uzywany w mediach jeden do wielu.
strumieniowych lub
wideokonferencjach
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IP wykorzystuje dwa protokoty transportowe TCP i UDP. TCP dostarcza niezawodny kanat
polaczeniowy. Zapewnia podziat danych na mate porcje — pakiety mozliwe do przestania
przez fizyczna sie¢/medium i zapewnia, ze dane wystane docieraja do odbiorcy — integralno$¢
danych. UDP jest protokolem bezpolaczeniowym, ktory zostawia aplikacji caty proces
zwiazany z mechanizmem kontroli przesytanych danych i z korekcja btedow.

Metody transmisji danych wideo: unicast, multicast, broadcast

Sa to r6zne metody transmisji danych w sieci komputerowej:\

-unicast — wysytajacy i odbierajacy dane tacza si¢ bezposrednio; mamy komunikacj¢ point —
to - point dane wysylane zawieraja dokladny adres jednego odbiorcy . Zaden inny komputer w
sieci nie musi przetwarza¢ tych danych.

-multicast — potaczenie pomigdzy jednym nadawca i wielu odbiorcami. Technologia ta
uzywana jest w celu ograniczenia ruchu w sieci w przypadku kiedy mamy wielu odbiorcéw
chcacych odbiera¢ te same dane réwnoczesnie. Mozliwe jest to poprzez dostarczanie
pojedynczego strumienia danych do wielu odbiorcow. Najwigksza roznica w pordwnaniu do
unicastu jest to, ze strumien wysylany jest tylko raz. Multicasting (tj. [P-Multicasting) jest
zwykle uzywany w potaczeniu z transmisja RTP.

-broadcast- transmisja rozgloszeniowa- jeden do wszystkich. W sieciach LAN broadcast jest
normalnie zarezerwowany do specyficznych sieciowych segmentoéw i nie jest praktycznie
uzywany w transmisji wideo.

5.5. Bezpieczenstwo sieci

Jest kilka sposobow na wprowadzenie zabezpieczen do sieci 1 pomigdzy réznymi sieciami i
klijentami. Wszystko od wysytania danych do dostepu do danych i autoryzacji w sieci moze
by¢ kontrolowane i zabezpieczane.

Bezpieczna transmisja

Dostarczenie bezpiecznej transmisji jest jak uzywanie kuriera do transportu waznych
dokumentéw od jednej do innej osoby. Kiedy kurier przychodzi do nadawcy, on normalnie
sprawdza go. Po sprawdzeniu wysylajacy musi zdecydowaé czy on jest tym
zadanym/zamawianym i zaufanym. Jezeli wszystko wydaje si¢ w porzadku przekazywana jest
mu zamknigta i zabezpieczona/zapiecz¢towana przesytka. Kurier dostarcza przesytke do
odbiorcy, gdzie znowu nastgpuje proces identyfikacji. Po nim nastgpuje sprawdzenie, czy
przesylka nie jest naruszona. Po tym kurier jest odsylany, a wiadomo$¢ moze zosta¢ wyjeta z
zabezpieczonej teczki i odczytana.

Bezpieczna komunikacja jest realizowana w ten sam sposob i jest podzielona na trzy rozne
etapy:

-autentykacja

Jest to poczatkowy krok dla uzytkownika czy tez urzadzenia sieciowego w ktérym ono samo
identyfikuje si¢ w sieci. Jest to robione poprzez kilka rodzajéw identyfikacji do sieci/systemu.
Naleza do nich konieczno$¢ podania uzytkownika 1 hasta lub certyfikatu X509 (SSL)
-autoryzacja

Nastgpnym krokiem po autentykacji jest autoryzacja przedstawiajacej si¢ osoby lub
urzadzenia. Czyli sprawdzenie, czy jest to, to urzadzenie za jakie si¢ podaje. Jest to robione za
pomoca porownania danych z posiadana baza autoryzacyjna. Kiedy autoryzacja si¢ powiedzie
mamy kompletny dostgp do systemu/urzadzenia

- prywatnosé

Finatowym krokiem jest zastosowanie odpowiedniego poziomu prywatnosci. Jest to robione
poprzez odpowiednie zabezpieczenie kodowanych/dekodowanych danych. Uzywanie
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kodowania moze spowodowad znaczne zmniejszenie osiagéw systemu w zaleznosci od
rodzaju zastosowanych zasad kodowania.

Prywatno$¢ moze by¢ osiagnigta na kilka sposobow. Dwie najczesciej uzywane metody to
VPN wirtualne prywatne sieci i SSL/TLS (zwany roéwniez HTTPS):

- VPN tworzy bezpieczny tunel pomigdzy potaczonymi komputerami. Tylko urzadzenia z
odpowiednim ,,kluczem” moga mie¢ dostep do tej sieci. Urzadzenia sieciowe wystepujace
pomigdzy klientem, a serwerem nie maja dostepu do przesytanych danych i mozliwos$ci ich
przegladania. Wewnatrz VPN rozne miejsca moga by¢ potaczone razem poprzez Internet z
zachowaniem odpowiedniego bezpieczenstwa przesytanych danych.

SSL/TLS

Innym sposobem aby osiagna¢ bezpieczenstwo jest zastosowanie kodowania do danych. W
tym przypadku nie ma specjalnego, bezpiecznego tunelu do przesytania danych jak w VPN
rozwiazaniu, ale przesylana paczka danych jest zabezpieczona. Wystepuje kilka réznych
technologii kodowania jak SSL, WEP 1 WPA, ostatnie dwie uzywane sa w sieciach
bezprzewodowych. Kiedy uzywamy SSL, zwanego rowniez HTTPS, urzadzenie Iub
komputer instaluje certyfikat wystawiony lokalnie przez uzytkownika Iub poprzez
specjalnego wystawce np. Verisign.

VPN Tunnel SSL/TLS encryption

[ e || e |

[= Secure ===Non-secure

Zabezpieczenie pojedynczego urzadzenia

Bezpieczenistwo oznacza rowniez zapewnienie bezpieczenstwa pojedynczemu urzadzeniu
przed intruzami takimi jak nieautoryzowani uzytkownicy, virusami lub innymi niechcianymi
przypadkami.

Dostegp do PC lub innego serwera moze by¢ zapewniony poprzez konieczno$¢ podania
uzytkownika 1 hasta, ktéore powinno mie¢ przynajmniej 6 znakdéw (im dluzsze tym lepsze)
bedace kombinacja znakow 1 cyfr (rowniez kombinacja matych i duzych liter). W przypadku
PC urzadzenia takie jak skaner linii papilarnych i karty dostgpowe moga by¢ rowniez
stosowane w celu podniesienia bezpieczenstwa podczas procesu logowania.

W celu zabezpieczenia urzadzen przed wirusami, robakami 1 innymi niechcianymi
przypadkami skaner wirusowy dobrej jakosci z up-to-date filters jest rekomendowany.
Powinien by¢ zainstalowany na wszystkich komputerach. System operacyjny powinien by¢
regularnie zaopatrywany w service pack’i i patch’e dostarczane przez tworcéw systemu.
Kiedy taczymy si¢ z poprzez LAN z Internetem wazne jest stosowanie firewall’i.

Stuza one jako portierzy blokujacy lub ograniczajacy ruch di i z Internetu. Moga by¢ rowniez
stosowane do filtrowania informacji przechodzacych przez firewall lub w celu
automatycznego ograniczenia dost¢pu do pewnych stron.
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5.6 Wiecej o technologiach sieciowych i urzgdzeniach sieciowych

Huby, switche i rutery

Huby sa zasadniczo uzywane do potaczenia od 5 do 24 urzadzen do wspolnego lacza
Ethernetowego. Jezeli jest uzywanych wigcej urzadzen dodaje si¢ kolejnego huba. By
przyspieszy¢ /zwigkszy¢ wydajnos¢ sieci mozemy uzy¢ switchy lub ruteréw, ktore pozwalaja
transmitowac pakiety rozne rownoczesnie.

Mosty —bridge’s

Kiedy wigcej niz 255 urzadzen jest podiaczonych do tej samej sieci nalezy ja podzieli¢ na
segmenty. Ruter powinien by¢ pomiedzy segmentami. Jako alternatywne rozwiazanie
mozemy uzy¢ bridge. Switche czasami maja wbudowane funkcje rutera. Np. port lotniczy z
dwoma budynkami uzywajacy 170 kamer w kazdym wymaga potaczenia do tej samej centrali
bezpieczenstwa oddalonej o kilka kilometrow. By mie¢ dostgp do tych kamner réwnoczesny
trzeba podzieli¢ sie¢ na dwie podsieci lub zastosowac bridge.

NAT rutery

Kazde urzadzenie podlaczone bezposrednio do Internetu musi mie¢ unikatowy adres IP.
Publiczne adresy IP sa przydzielane przez Internet Service Providers (ISPs). Urzadzenia
nazwane translatorem adreséw NAT moze oddzieli¢ LAN od Internetu. Moze to by¢ mate
urzadzenie lub program uruchomiony na komputerze.

Brama - gateways

Brama dostarcza wygodny sposob na tworzenie sieci lokalnych. Pracuje jako kombinacja
rutera, switcha i NAT a.

DHCP serwer

Administrowanie adresami [P w sieci zajmuje wiele czasu. By uprosci¢ to zadanie 1
przyspieszy¢ proces nadawania numeréw IP mozna zastosowa¢ serwer DHCP. Serwer ten ma
za zadania automatyczne przyporzadkowanie adresow IP urzadzeniom wlaczajacym si¢ do
sieci - Internetu.

DNS

W duzych sieciach wystepuja serwery Domain Name Server — DNS. Sa to serwery nazw.
Zawieraja bazy danych w ktérych nazwom przyporzadkowane sa odpowiednie adresy IP. Np.
sie¢ kamer monitoringu drzwi jest tatwiej dla ludzi pamigta¢ pod hastem drzwi niz poprzez
adres IP jak 192.36.253.80.

Wigcej informacji o technologiach sieciowych i urzadzeniach sieciowych zawartych jest na
stronach www.axis.com/products/wideo/about_networkwideo/.
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System zarzgdzania wideo

W dzisiejszych czasach, systemy wideo nie posiadajg limitow na rejestracje i
archiwizacje¢ ,,ogromu” informacji (w wigkszosci nieuzytecznych); dodatkowo pozwalaja
one na zmiang¢ sposobu dzialania i podj¢cie odpowiedniej skoordynowanej akcji.

O poziomie funkcjonalno$ci rozwigzan systemu zarzadzania wideo decyduje to ktore z
nowych mozliwosci czy tez metod uzyte sa w twojej aplikacji zarzadzajacej materialem
wideo. W przypadku gdy opracujesz list¢ swoich potrzeb, musisz podjaé¢ decyzje co do
odpowiedniego ustawienia parametrow systemu, tak aby wykorzysta¢ w pelni jego
mozliwosci. Te mozliwosci przedstawione sg ponizej.

6.1. Parametry projektowe systemu

6.1.1. Pasmo

Produkty sieciowe wideo uzywaja odpowiednie pasmo sieci zaleznie od ich konfiguracji.
Zajmowane przez nie pasmo zalezy od:

- rozdzielczo$ci obrazu,

- stopnia kompresji,

- czestotliwosci od$wiezania,

- wypelnienia sceny.

Ponizej wymienione technologie sa obarczone odpowiednim poziomem uzycia pasma sieci:

- Sie¢ przelaczana: przy uzyciu przetacznikéw sieciowych (bgdaca podstawowa technika
sieciowa na dzien dzisiejszy) ten sam komputer (fizyczny) i sieciowa aplikacja nadzoru wideo
moga by¢ rozdzielone pomigdzy dwie autonomiczne sieci. Chociaz sie¢ ta jest polaczona
fizycznie, przetacznik sieciowy logicznie rozdziela je na dwie wirtualne i niezalezne sieci.

- Sie¢ ,szybka”: Cena przelacznikow 1 routerow zaczyna by¢ porownywalna, a siec
Gigabajtowa jest juz opcja osiagalna. Obecnie, zastosowanie sieci szybkiej podnosi warto$¢
zdalnego nadzoru wideo poprzez siec.

- zwigkszanie czestotliwosci odSwiezania: od$wiezanie na poziomie 25/30 klatek na sekundg
w trybie ciaglym jest juz obowiazkowym poziomem wymaganym przez wigkszos¢ aplikacji.
Konfiguracja elementéw udogadniajacych (wspomagajacych) oraz wbudowania inteligencji w
sieciowe kamery/serwery wideo powoduje to ze czgstotliwo$¢ od§wiezania w warunkach
normalnych moze by¢ ustawiona na poziomie mniejszym, np. 5-6 fps, co w znaczny sposob
obniza zajgto$¢ pasma. W przypadku alarmu, jesli zalaczona jest funkcja detekcji ruchu,
zapisywana czgstotliwosé odswiezania moze by¢ automatycznie zwigkszona do najwyzszego
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poziomu od§wiezania. W wielu przypadkach kamera powinna wysytac¢ tylko obraz wideo
przez sie¢ wtedy, gdy jest to niezbedne; przez resztg czasu nie powinno by¢ transmisji.

Kalkulator zajetosci pasma

Kalkulator pasma pomaga okresli¢ pasmo sieci uzyte przez produkty zarzadzania wideo,
bazujac na rozmiarze obrazu i czg¢stotliwosci od$wiezania. Jest takze mozliwe obliczenie jak
duzo przestrzeni dyskowej wymaga zapisanie sekwencji wideo.

Przyktad kalkulatora zajetosci pasma kamer
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Do obliczen wymaganego pasma, mozna uzy¢ kalkulatora np. ze strony internetowej firmy
Axis www.axis.com/techsup/cam_servers/bandwidth/

6.1.2. Magazyn

Systemy sieciowe nadzoru wideo zabezpieczone sa przed nadmiarem zmagazynowanej
informacji na dyskach twardych. Nalezy okresli¢ jak duzo przestrzeni dyskowej nalezy lub
mozna przeznaczy¢ na nagrania wideo. Stuza do tego roézne metody projektowania
przedstawione w sekcji 6.4.

Obliczenie potrzeb magazynowych

Wymagana przestrzen dyskowa

Wspotczynniki ktore pozwalaja obliczy¢ potrzeby magazynowe:

- liczba kamer,

- liczba godzin na dzien kiedy kamera powinna nagrywac,

- jak dtugo informacja powinna by¢ zmagazynowana,

- czy wystepuje detekcja ruchu, czy tez ustawiony jest zapis ciagly,

- pozostate parametry takie jak czgstotliwo$¢ od$wiezania, kompresja, jako$¢ obrazu i jego
ztozonos¢.

Przypis: przedstawiona ponizej kalkulacja jest tylko przyktadem i nie moze by¢ brana pod
uwage w technicznym wydaniu poniewaz otrzymany wynik moze my¢ za duzy. Skalkulowany
przyktad nie obejmuje przestrzeni dyskowej wymaganej przez system operacyjny czy
oprogramowanie systemu zarzqdzania obrazem wideo.

JPEG/Ruch JPEG

Dla JPEG gdy zapisywane sa pojedyncze pliki (klatki), wymagania zajgtosci dysku zaleza od
zmiennych parametréw czg¢stotliwosci od$Swiezania, rozdzielczosci 1 kompresji obrazu:
Kamery 1, 2 1 3 w tabeli posiadaja rézne wymagania magazynowe odpowiednio do ich fps
(klatek na sekundg) i rozdzielczosci obrazu.

Obliczenia:

Rozmiar obrazu x klatek na sekundeg x 3600s = KB na godzing / 1000 = MB na godzing
MB na godzing x godzin dziatania na dzien / 1000 = GB na dzien

GB na dzien x dtugo$¢ przechowywania = wymagania magazynu pamigci
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Camera Resolution Image size (KB) Frames per second MB/hour Hours of operation GB/day

No. 1

No. 2

Ogolnie dla trzech kamer na 30 dni zapisu =1002 GB

MPEG-4

Dla MPEG-4, obrazy zapisywane sa w trybie ciaglego strumienia danych, nie w postaci
pojedynczych obrazow. To wlasnie predko$¢ bitowa — mierzona w ilosci transmitowanych
danych — okresla odpowiednio$¢ potrzeb magazynowych. Predkos$¢ ta wynika w rezultacie z
okreslanej czgstosci od$wiezania obrazu, rozdzielczo$ci i stopnia kompresji, oraz stopnia
dynamiki sceny.

Obliczenia:

Bit rate / 8(bits in a byte) x 3600s = KB na godzing / 1000 = MB na godzing
MB na godzing x godzin pracy w ciagu dnia / 1000 = GB na dzien

GB na dzien x dlugos¢ przechowywania = potrzebna pamig¢

Resolution Bit Rate (kBit/s) Frame per second MB/hour Hours of operation GB/day

Ogdlnie dla trzech kamer na 30 dni zapisu =204 GB
6.1.3. Redundancja

- HDD RAID (zapis dysku na niezaleznych nosnikach) jest ona niezbgdna w przypadku
redundancji zapisu w celu zabezpieczenia danych na wypadek uszkodzenia dysku
twardego lub pojawienia si¢ na nim btgdow,

- Replikacja danych jest podstawowa metoda ochrony danych w wielu sieciowych
systemach operacyjnych, serwer plikowy w sieci sa tak skonfigurowane aby powiela¢
dane jeden na drugim,
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- Backup na nosniku zewne¢trznym (taSmowym); Jest to metoda alternatywna lub
uzupetniajaca. Na rynku wystepuje wiele softwarowego i hardwerowego wyposazenia
do zapisu danych, dodatkowo zabezpieczajac je przed ogniem lub uszkodzeniem.

- Server clustering: Wigkszo$¢ serwerow posiada ta metodg, podstawowy serwer
danych Iub serwer mailowy pracuja na tym samym urzadzeniu zapisujacym,
wyposazonym w RAID; gdzie jeden system plikow i drugi (skonfigurowane
identycznie) maja dostep do aplikacji — serwery te posiadaja taki sam adres IP i
poprzez to sa one transparentne dla uzytkownika.

Heartbeat

- Multiple video recipients: podstawowa metoda zabezpieczenia przed uszkodzeniem
danych, poprzez réwnolegly przesyt wideo do dwoch roznych serwerow
zlokalizowanych w réznych miejscach. Serwery te oczywiscie powinny posiadaé
RAID i pracowac jako klaster powielajac swoje dane na serwerach do wykorzystania
w przysztosci.

6.1.4. Skalowalnosé systemu

Skalowanie zmiennych zalezy od typu wybranego systemu i musi by¢ odpowiednie dla
wybranego systemu wideo.

Skalowalnosé: systemy DVR sa zazwyczaj produkowane z 4, 9 lub 16 wejsciami
kamerowymi, z tego powodu otrzymujemy skalowalno$¢ w 4, 9 1 16 pozycjach. Jesli system
zawiera 15 kamer, nie ma problemu, jesli 17 to pojawiaja si¢ problemy. Dodatkowa
pojedyncza kamera generuje wymog zastosowania nowego DVR. System sieciowy jest
bardziej elastyczny i mozna go skalowa¢ w dowolny sposob w dowolnym czasie.

Ilo$¢ kamer na nagrywarce: W sieciowych systemach wideo serwer PC zapisuje i

magazynuje obrazy wideo. Komputer ten powinien by¢ odpowiednio wybrany ze wzgledu na
potrzeby systemu wideo. Najczesciej system charakteryzowany jest przez ilo$¢ ramek na
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sekundg, ogodlnie dla catosci. Jesli wymagany jest zapis z 30 fps dla danej kamery, jeden
serwer moze zapisa¢ tylko obraz z 25 kamer. Jesli zapis z 2 fps czgstotliwoscia od$wiezania
jest wystarczajacy, moze by¢ uzyte 300 kamer na jednym serwerze. Z tego wynika, ze
wyposazenie systemu jest uzywane zmiennie i moze by¢ optymalizowane.

Rozmiar systemu: Dla duzych instalacji, systemy sieciowe sa bardziej odpowiednie. Jesli
wymagany jest zapis z wyzsza rozdzielczoscia lub w diugi okresie czasu, woéwczas mozna
doda¢ do serwera PC lepszy procesor lub wigcej pamigci operacyjnej. Ponadto, mozna
réwniez doda¢ nowy serwer PC, zlokalizowany w dowolnym miejscu.

6.1.5. Kontrola przeplywnosci

Sieciowe systemy wideo uzywaja tzw. ,kontroli przeptywnosci” — w przeciwienstwie do
analogowych systeméw wideo ,,gdzie cala informacja z kamery przesytana jest w sposéb
ciagly”. Kontrola przeptywnos$ci w sieciowych systemach wideo oznacza to ze serwer
sieciowy wideo wysyla tylko obrazy w $cisle okreslonej predko$ci - Zadna niepotrzebna
ramka nie jest transferowana przez sie¢. Sieciowa kamera/serwer wideo lub oprogramowanie
zarzadzajace obrazem wideo moze by¢ skonfigurowane tak aby zwigkszy¢ czestotliwosé
zapisu jesli np. wykrywany jest ruch.

1 second

OO0O000O000O0n0N00n0n0n0
ey

Network Video _J technologies
System

[ Analog video transmission: all frames are sent continually

Metwork Video transmission: frame rate transmission can he confioured

Istnieje rowniez mozliwos¢ przesytania obrazu wideo z rdzna czgstotliwoscia od$wiezania do
réznych odbiorcow — wystepuje taka potrzeba wowczas gdy wykorzystywane jest potaczenie
o waskim pasmie w zdalnej lokalizacji.

1 second

Remote recording/
viewing with low
frame rate

@D

Network Video

“ poooooooOoooO000 | W 5

frame rate

6.2. Rozw0j systemu

6.2.1. Video motion detection (VMD) — Wideo detekcja ruchu

VMD
Video Motion detection (VMD) jest sposobem okre§lenia aktywnos$ci w zarejestrowanej
scenie poprzez analiz¢ obrazu i porownanie go z innymi w calej serii obrazow.
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VMD w systemach DVR

Kamery podtaczone sa do DVR, umozliwiaja one analiz¢ VMD na ich strumieniach danych.
Stuzy to do zmniejszenia ilosci zapisywanych obrazéw oraz do uzycia detekcji ruchu tylko w
Scisle okreslonych obszarach obrazu. Wada stosowania VMD w tych urzadzeniach jest wzrost
wymagan na jednostke centralng CPU.

o
.6g. &

Analog Cameras

VMD w sieciowych systemach wideo

VMD jest zintegrowana funkcja kamer sieciowych lub serweréow wideo. Oferuja one
réznorodno$¢ miejsca stosowania VMD. W znaczacej wigkszosci przypadkow procesy VMD
wykonuja si¢ zar6wno w kamerach sieciowych jak 1 serwerach wideo. Lagodzi to obciazenie
wszystkich urzadzen zapisu w systemie i umozliwia prowadzenie dogl¢bniejszego nadzoru
wideo. W tym przypadku, brak obrazu wideo (lub tylko obraz z mata czgstotliwoscia
odswiezania) wysylany jest do operatora lub systemu rejestrujacego z wyjatkiem wykrycia
aktywno$ci w analizowanej scenie

Dane VMD z informacja o aktywno$ci moze by¢ réwniez wprowadzona do strumienia wideo
do prostszego wyszukiwania w zarchiwizowanym materiale. VMD moze rowniez byc¢
umiejscowione w platformie softwarowej zarzadzajacej obrazem, co sprowadza
funkcjonalno$¢ VMD do kamer sieciowych lecz nie jest to rozwigzanie oryginalne w tym
przypadku.
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VMD z sieciowymi urzadzeniami wideo.

Sy dp
ﬁ a Axls Video Server

Analog Cameras

I[P METWORK

Video

Recording
Metwork Cameras Server

. FILEN T == T T T | . ik

S ISR =F | 1]

Zalety zastosowania lokalnego VMD w “punkcie koncowym” (kamera sieciowa i serwer
wideo w porownaniu do systemow uzywajacych analizy centralnej tj. DVR):

- 0szczednos¢ pasma,

- zmniejszenie obciazenia CPU za serwerach zapisu,

- oszczednos¢ przestrzeni dyskowej przeznaczonej do zapisu,

Kamera moze wspoétdziata¢ z innymi systemami za pomoca portow wej/wyj (np. ustawianie
poziomu alarmu).

6.2.2. Audio
Dzwigk moze rowniez tatwy sposdb by¢ wprowadzony do strumienia informacji sieciowego
systemu nadzoru wideo, co pozwala na redukcje dodatkowego okablowania — w

przeciwienstwie do systemow analogowych w ktérych okablowanie musi by¢ zainstalowane z
jednego konca do drugiego. Kamera sieciowa zgrywa dzwigk z kamery, integruje go w
strumien wideo oraz wysyta do miejsca monitorowania i/lub rejestrowania poprzez siec.
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Staje si¢ wigc mozliwe uzycie dzwigku z lokalizacji zdalnej. Dla przyktadu, personel
monitorujacy w kwaterze gldwnej firmy moze wspodldziata¢ z ,,nadzorowanymi obszarami”
zdalnych wydzielonych biur firmy. Moze on informowa¢ nadzorowanych ze sa pod kontrola i
stucha¢ ich poprzez odstuchiwanie nagrania dzwigkowego stanowiaca dodatkowa niezalezna
metode nadzoru. Dzwigk moze by¢ réwniez uzyty jako niezalezna metoda detekcji, np.
wyzwalajaca zapis obrazu wideo 1 alarmujaca gdy poziom sygnatu audio przewyzsza
dozwolony.

Sktadniki wymagane w sieciowych rozwiazaniach wideo z dzwigkiem

_/Cr.|-1ll:-:||._-|'l: involved in a network video solution with audio

Microphone Microphone

Axis Network Power aver
. I(s:ar:e gn Ethernet-e nﬂ_h led
' Netwark Switch o

Loudspeaker Louis peaker

Audio functionality is normally delivered as an integrated component of the network camera [ video server,
but the same functionality can be achieved using an audio module.

Wiasciwosci audio sa zazwyczaj udostgpniane jako zintegrowane komponenty kamer
sieciowych/serwerow wideo chociaz ta sama funkcjonalno§¢ mozna osiagnaé przy
zastosowaniu modulow audio.

Transmisja Audio

Dzwigk moze by¢ kompresowany i transmitowany jako integralna czg§¢ strumienia wideo
jesli uzyjemy standardowych metod kodowania MPEG-1/MPEG-2/MPEG-4 lub jednego z
H.x wideo konferencyjnych standardow. Moze on takze by¢ transmitowany réwnolegle jesli
uzyjemy standardu obrazu statego, tj JPEG. Jesli wymagane jest zsynchronizowanie dzwigku
z obrazem przesyl standardem MPEG jest wyborem preferowanym. W wigkszosci
przypadkdéw synchronizacja ta nie jest wymagana (np. jesli dzwigk jest monitorowany lecz nie
nagrywany)

Kompresja Audio

W celu dostosowania transmisji 1 zapisu (magazynowania) danych dzwigkowych stosuje sig
cyfrowa kompresj¢ dzwigku. Tak jak w przypadku obraz wideo, istnieje szereg metod —
technik kompresji dzwigku, ktore oferuja rézne poziomy kompresji. Zasadniczo, wysoki
poziom kompresji wprowadza duze opdznienia. Dzwigk w postaci cyfrowej posiada duzo
zalet, dla przyktadu wysoki poziom odpornos$ci na zaszumienie, stabilno$¢ i mozliwos¢
kopiowania. Umozliwia on takze implementacj¢ wielu dzwigkowych funkcji obrobki sygnatu
tj filtracj¢ szumu czy equalizacje.

Najbardziej popularne sposoby kompresji audio:

- G.711 PCM — wysoka jako$¢ dzwigku z 64 kbit/s predko$cia zapisu/odtwarzania

- G.726 ADPCM - dzwigk z 32 lub 24 kbit/s predkoscia zapisu/odtwarzania

- MP3 (ISO-MPEG Audio Layer-3)- okoto100 kbit/s predkoscia zapisu/odtwarzania
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Formy przesylu dzwigku

Podczas gdy uzywamy kamer sieciowych (Axis), posiadamy kilka trybow przesylu dzwigku
do wyboru:

- sipmlex, dzwigk przesytany jest przez operatora do kamery,

- sipmlex, dzwigk przesytany jest do operatora z kamery,

- half duplex, dzwigk przesylany jest do i od operatora do kamery; tylko w jednym kierunku

w jednym czasie,

- full duplex, dzwigk przesytany jest do i od operatora do kamery rownocze$nie.

SIMPLEX

Audio snt by elient

l LANNAN
Viden sert by camera

Headphones

Axis Metwork
Camera

Audio is sent by the operator to the camera

SIPLEX

Audio sent by camera

LAN/WAN

Video sent by camera

)

Head phones

> ‘@

Axis Metwiork
Camera

Audio is sent to the operator by the camera

HALF DUPLEX
Audio zent by client Auvdio =it by camer .
LAN/WAN ] Loudspeaker
Vid
ideq sent fy cmera Axis Network
Headphones Camera
Audiois sent to and from the operator; only one party at a time can send Microphone
FULL DLIPLEX
.
Full duplex audio serrt B recebved by cliend
t LAN/WAN j Loud speaker
Videa sertt by camers Axis Network
Camera
Audio is sent to and from the operator simultaneously Microphone
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6.2.3. Digital inputs and outputs (I/0s)

Unikalna wlasciwoscia produktow sieciowych wideo jest mozliwo$¢ integracji wyjs¢ 1 wejs¢
ktore sa wykorzystywane w sieci. Wyjscia moga by¢ uzyte do wyzwalania mechanizméw
réznorodnej postaci w zdalnym komputrarze lub automatycznie , przy uzyciu wbudowanej w
kamerach logice, w ktorych wejscia moga by¢ konfigurowane do podtaczenia czujnikéw
zewngetrznych tj. PIR-y lub przyciski napadowe wyzwalajace transmisjg¢ wideo.

Wej/wy] moga by¢ uzyte w polaczeniu z czujnikami alarmowymi dla przykladu do
eliminowania niepotrzebnego transferu wideo, niezaleznie od czujnikow podlaczonych do

(- a)

2 Axis Network

Window or Camera with
door sensor inputfoutput
enable
| Video
Recording
% Server
Wej/wyj przykltadowe zastosowanie - kamera umozliwia poprzez podiaczenie czujnika

otwarcia okna wyzwolenie alarmu w systemie i alarmu syreny.

Wejscia cyfrowe

Wykorzystanie urzadzen ktéore moga by¢ podlaczone do portu wejs¢ kamer sieciowych jest
nieograniczone. Podstawowa zasada jest to ze wszystkie urzadzenia moga by¢ podtaczone do
kamery sieciowej lub serwera sieciowego wideo w trybie otwartym lub zamknigtym

Przyktady urzadzen alarmowych i ich wykorzystania

Kontaktron Prosty przetacznik magnetyczny detekujacy | Podczas gdy obwod jest przerwany (drzwi
otwarcie dzrzwi lub okna sq otwarte) kamera moze podja¢ akcjg
wystania przesytu obrazu w trybie pelnym
Pasywny detektor podczerwieni (PIR) Czujnik defekujacy ruch bazujacy na emisji | Podczas gdy wykryty jest ruch, PIR
ciepta przerywa obwod i kamera moze podjaé
akcje wystania przesylu obrazu w trybie
pelnym
Czujka sttuczenia szkta Aktywny czujnik ktoéry mierzy ci$nienie | Podczas gdy zmiana ci$nienia powietrza jest
powietrza w pomieszczeniu i wykrywa nagte | wykryta kamera moze podja¢ akcjg
spadki ci$nienia wyslania przesylu obrazu w trybie pelnym

Wyjscia cyfrowe

Gltownym zadaniem portow wyjsciowych  jest mozliwos¢ wyzwolenia urzadzen
zewnetrznych, innych automatycznie lub zdalnie kontrolowanych przez operatora lub
aplikacje softwarowa.
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Przyktady urzadzen ktére moga by¢ podiaczone do portéw wyjsciowych

Przejscie drzwiowe

Zwora kontroluje otwarcie i1 zamknigcie

Otwarcie/zamknigcie wejscia moze by¢

drzwi kontrolowane zdalnie przez operatora
(poprzez sie¢)
Syrena Syrena emituje dzwigk w przypadku | Kamera moze aktywowaé syreng w
wyzwolenia alarmu przypadku gdy wykryty jest ruch przy
uzyciu VMD lub otrzymamy ,,informacjg ,,z
wejscia cyfrowego
System alarmowy System alarmowy ciagle monitoruje stany | Kamera moze dziata¢ jako integralna czgs$é

obwodu alarmowego

systemu alarmowego stuzac jako czujnik i
wprowadzajac alarm  systemu  gdy
wzbudzony zostaje transfer wido

6.3. Wideo nadzor — monitoring i nagrywanie

Zarzadzanie wideo w systemach sieciowych zawiera monitoring wideo, ktory moze by¢ w
postaci przegladarki lub odpowiedniego narz¢dzia programowego oraz rejestracje wideo,
ktéra moze stanowi¢ aplikacja zainstalowana na komputerze PC lub NVR czyli sieciowy
rejestrator wideo w postaci urzadzenia (hardware) z zainstalowanym oprogramowaniem

wideo.

6.3.1. Monitoring przy uzyciu strony przeglqdarki internetowej

W sieciowych systemach wideo, obraz mozna obserwowa¢ z kazdego punktu w ktérym
udostepniona jest sie¢ z dostgpem do strony. Jesli kamera posiad wbudowany serwer sieciowy
z adresem IP, to do obejrzenia obrazow na komputerze PC wystarczy otworzy¢ zwykla
przegladarke internetowa 1 wprowadzi¢ w niej adres IP kamery w pasku adresu przegladarki:

e e o
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Jesli komputer posiada odpowiednie potaczenie, przegladarka automatycznie wyswietli strong
startowa kamery sieciowej. Strona ta powinna umozliwi¢ podglad na zywo z kamery wraz z

jej menu (zmiana ustawien tj. rozdzielczo$¢, parametréw sieciowych oraz ograniczen dostgpu
ze wzgledu na bezpieczenstwo danych np. hasta dostepu).
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6.3.2. Monitoring przy uiyciu video management software

Jesli obraz wideo dostarczany przez standardowa przegladarke¢ nie jest wystarczajacy nalezy
zainstalowa¢ oprogramowanie wideo umozliwiajace uzycie dodatkowych opcji np. dostepu
do sposobu i archiwizacji materiatbw wideo. Na rynku istnieje wiele roéznorodnych
oprogramowan, od przeznaczonych do uzycia na jednym stanowisku komputerowym, do
oprogramowania zaawansowanego typu klient/serwer umozliwiajacego jednoczesna prace
wielu uzytkownikow. Zawieraja one wiele dodatkowych opcji nie dostgpnych w prostych
aplikacjach internetowych.

Przyktad: Interfejs uzytkownika

_/Exumplu: Axis Camera Station software user interface

: | Live view selection

ﬂ 4,6,9, 10, 13 or 16 split view

=t ——— No live view

Red frame around image oy
when recording < -

h'_—"___t 1/ control

: : Camera sequence
- View recordings
Live view — | I-i EH““\«. Event log

6.3.3. Zapis sieciowego obrazu wideo

Istnieje wiele sposobow zapisu sieciowych materiatow wideo:
W celu najprostszego zapisu, nalezy wykorzysta¢ wbudowana w kamere sieciowa funkcje
zapisu obrazu zgodnie z dziennikiem lub wyzwoleniem. Obrazy te beda dostgpne na serwerze
FTP lub dysku twardym komputera.
Dedykowany sposob zapisu NVR stuzy do pobrania strumienia wideo z kamery zdalnej lub
serwera wideo 1 zapisu tych danych na lokalny dysk twardy. NVR mozna zestawi¢ na
standardowym komputerze PC lub dedykowanym serwerze wideo z mozliwoscia zapisu
danych wideo.

Przyktad: Softwarowy interfejs nagrywania

_/Exar*lplc: Axis Camera Station software recording interface

T s L L. LR T
B Sk

X Select recording properties
Select recording method —f-—me= mas am ,{—r—’_’_—!f

. T ———— —
e e - 1

Set motion detection —— e mrm B

L _d _J} o R
\_' g =9 e i e a Recording location
L9
-

Pt = e Number of days

Backup ||::||:a‘ti|:||'|_|_\_L EEEE RN T ksl w - to save rcmrdings
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Dla zaawansowanych uzytkownikéw opracowano oprogramowanie typu klient/serwer jako
nadzorca systemu wideo. Jest ono instalowane na komputerze PC i moze by¢ dostgpne dla
wielu uzytkownikow o réznym, $cisle okreslonym poziomie dostepu. Za pomoca jego
operator moze, dla przyktadu, prowadzi¢ zapis ciagly, kalendarzowy, wyzwalany alarmem
lub detekcja ruchu, moze takze dokonywac przegladu zdarzen w zapisanym materiale.

6.4. Magazynowanie/archiwizowanie

Rozne rozwiazania dyskow twardych

Istnieja dwie drogi zapisu na dysk twardy: jedna to zapis na aktualnym serwerze pod ktorym
uruchomiona jest aplikacja, druga to okreslenie gdzie ma by¢ zarchiwizowany obraz w
aplikacji uruchomionej na danym serwerze.

6.4.1. Archiwizacja na serwerze

o a) @)@

Axis Network Cameras

_-_ PC Semver with
\iiinsslssiis: video management
software

Metwork switch,
broadband router
or corporate firewall

Jest to niewatpliwie najczestszy sposob archiwizacji dla matych i $rednich systeméw. Dysk
twardy jest zlokalizowany na tym samym komputerze PCna ktérym uruchomiona jest
aplikacja wideo. Dostgpna przestrzen jest okreslona przez podtaczone lokalnie nos$niki
danych. Wigkszos¢ komputeréw umozliwiaja podtaczenie do czterech dyskéw (300Gb). Co
tacznie daje mozliwos¢ zapisu 1 Tb danych.

6.4.2. Network Attached Storage (NAS) oraz Storage Area Network (SAN)

@ @ @ @

Axis Metwork Cameras

_-_ PC Server with
aarey e \video management

software

Metwork switch,
broadband router
or corporate firewall

Separate
Storage

W aplikacjach, w ktorych zapis danych oraz wymagania systemowe nie powinny mie¢
ograniczen stosuje si¢ dwa typy systemow:
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NAS

Network Attached Storage - zawiera pojedynczy naped archiwizacji bezposrednio
podtaczony do sieci LAN z mozliwoscia dostgpu do niego wszystkich uzytkownikow.
Urzadzenie tego typu jest proste w instalacji 1 administrowaniu, ale posiada ograniczona
przepustowo$¢ dla danych przychodzacych.

SAN

Storage Area Network — duzej predkosci specjalnie urzadzenie sieciowe podiaczone do
jednego lub kilku serwerdw poprzez $wiattowod. Uzytkownik moze mie¢ dostep do
zapisanych danych poprzez serwer. Przestrzen dyskowa jest skalowalna do kilkuset
terabajtow.  Zcentralizowany magazyn danych redukuje wymagania administracyjne i
wprowadza wysoki poziom skalowalnosci dla srodowiska wielo-serwerowego.

Roéznica w obu tych sposobach archiwizacji polega na tym ze NAS prowadzi zapis na
lokalnym nos$niku, a SAN zapisuje na macierzy dyskéw w postaci bloku danych, a centralna
aplikacja zawiera informacj¢ gdzie przechowywane sa dane. Ten typ konfiguracji dyskow
twardych istnieje w zastosowaniach bardzo duzych rozwiazaniach dyskowych dla ktérych
dane przechowywane sa z wysokim poziomem redundancji. Te dwa rozwigzania moga by¢
stosowane dla potrzeb oprogramowania systemu zarzadzania wideo.

6.4.3. RAID (Redundant Array of Independent Disks)

RAID jest standardowa metoda organizacji dyskow twardych, a dla systemu operacyjnego
widoczny on jest jako jeden duzy logiczny dysk twardy.

Istnieje wiele roznych pozioméw RAID oferujacych rézne poziomy redundancji, od
praknicznie pozbawionych redundancji do peinej redundancji powielajacej dane nie
powodujacej utraty dziatania systemu i1 bez zagubienia danych w przypadku btedow na
dyskach twardych.

Wigkszo$¢ istniejacych pozioméw RAID przedstawia tabela ponize;j.

Poziom | Charakterystyka

RAID-0 Dane dzielone sg na dwa lub kilka dyskéw twardych w celu zwigkszenia predkosci zapisu i odczytu ale bez redundancji

RAID-1 Znane jako powielenie dysku. Dwa dyski powielaja dane. Oba dyski moga odczytywaé w tym samym czasie. Zapis jest
mozliwy jak dla jednego dysku.

RAID-5 Zawiera macierz dyskow i dopuszcza zapis i odczyt w tym samym czasie. Zmagazynowane informacje umozliwiaja

rekonstrukcje kazdej zagubionej danej. RAID-5 wymaga najmniej 3, a pracuje z macierza do 16 dyskow.

6.5. Systemy zintegrowane

W sieciowych systemach wideo, wszystkie urzadzenia sa podilaczone do sieci IP —
umozliwiaja wigc wykorzystanie niezbyt kosztownej infrastruktury do transportu obrazu
wideo w celu jego zapisu i monitorowania. Mozliwa jest takze integracja z innymi systemami
w celu zwigkszenia funkcjonalnos$ci i tatwiejszej obstugi. Przyktady tych systeméw ktore
moga by¢ zintegrowane:

- Kontrola dostgpu: Uzycie systemu nadzoru wideo z zintegrowanym systemem kontroli
dostepu, oznacza dla przykladu ze obraz wideo moze by¢ zarejestrowany dla wszystkich
drzwi gdy ktokolwiek wchodzi lub wychodzi z budynku. Dodatkowo wszystkie obrazy w
systemie moga by¢ wystane do operatora w celu szybkiej identyfikacji pracownika lub goscia.
- System zarzadzania budynkiem (BMS): Wideo moze by¢ zintegrowane w systemie
inteligentnego budynku, tj. ogrzewania, wentylacji lub klimatyzacji (HVAC). Porty wej/wyj
systemu sieciowego moga by¢ uzyte do prowadzenia wej$¢ tego systemu, lub kamery moga
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wykrywac¢ ruch w pomieszczeniach dla przyktadu w celu kontroli ogrzewania lub o§wietlenia
minimalizujac koszty energii.

- Przemyslowe systemy kontroli; Obserwacja wizualna jest czgsto wymagana w pelnych
przemystowych systemach automatyki. Poza ogladaniem procesow przemystowych na panelu
operator ma mozliwo$¢ prowadzenia nadzoru wideo poprzez ten sam interfejs. W przypadku
prowadzenia proceséw z zachowaniem szczegdlnych wymogdéw czystosci, lub uzyciem
niebezpiecznych $rodkéw chemicznych, nadzér wideo jest jedynym rozwigzaniem nadzoru
nad procesem. To samo ma si¢ dla systemow elektrycznych z jednostkami rozmieszczonymi
w odleglych miejscach.
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Technologie przyszlosci

Obecnie znacznie wigcej obrazow video jest nagrywanych niz ktokolwiek kiedykolwiek
wczesniej mogt monitorowaé lub przeszukiwaé, w zwiazku z tym nastgpnym wielkim
trendem jest ,,inteligentne” video. Zaawansowane kamery pracujace w sieciach moga miec
wbudowane czujniki ruchu i obstuge zdarzen, wigc kamera decyduje kiedy wysyta¢ obraz, z
jaka iloscia klatek na sekundg, jaka rozdzielczo$cia, oraz kiedy zaalarmowac¢ odpowiedniego
operatora o sprawdzenie lub/i reakcjg. Bardziej inteligentne algorytmy — rozpoznawania
twarzy, zliczania osob itd., sa zintegrowane z siecia kamer. Wbudowany poziom inteligencji
kamer jest bardziej efektywny niz nadzor przy uzyciu DVR, lub inny zcentralizowany system.

7.1. Zobrazowanie megapikselowe

Powstanie cyfrowego formatu obrazu stworzylo mozliwo$¢ uzycie 1 pelne wykorzystanie
mozliwo$ci sensoré6w obrazu z wyzsza rozdzielczoscia niz NTSC/PAL (okoto 0.4
megapixeli). Elastyczny system sieciowy i cyfrowy format obrazow sprawia ze rynek CCTV
nie musi by¢ juz wigcej powiazany z technologia TV. Aplikacyjne oprogramowanie
systemOw zabezpieczen potrafi dynamicznie dostosowywac optymalny format w zaleznosci
od zapotrzebowania. Inaczej niz analogowe kamery CCTV i systemy DVR, sieciowe kamery
moga dostarcza¢ cyfrowy obraz w dowolnej rozdzielczosci, formacie i liczbie klatek na
sekundg, zatem moga odgrywaé¢ decydujaca role w nowej technologii wysokiej
rozdzielczo$ci, bardziej zaawansowanych rozwiazan 1 aplikacji sieciowych. W miare
zapotrzebowania kamery sieciowe moga na state zmniejsza¢ badz zwigksza¢ rozdzielczo$¢
obrazu.

Sensory wysokiej - rozdzielczosci stworza nowe mozliwosci w wielu dzialach
megapikselowego rynku. Dodatkowa zaleta jest przedstawianie wigkszej ilo$ci szczegdtow
wraz ze wzrostem rozdzielczos$ci. Nowe megapikselowe sensory beda wspiera¢ formaty 16:9,
a takze beda uzyteczne dla cyfrowych opcji pan, tilt, zoom oraz do dzielenia obrazu. Spadek
wykorzystania tradycyjnych kamer analogowych oraz systeméw DVR na rzecz sieciowych
kamer i systemu NVR spowodowany jest stalym wzrostem rozdzielczosci oraz czuto$ci
Sensorow.

7.2. Inteligentna telewizja

Gléwnym celem analizy obrazu video jest szybciej i sprawnej przesyta¢ informacje o obrazie.
Dotyczy to analizowania otoczenia zgodnie z ustalonymi zasadami stuzacymi do pomocy
przy identyfikacji, §ledzenia zachowan, obiektow badz zdarzen. Zasady te sprawia ,
kamery beda w stanie zauwazy¢ ze kto$ jest Ssledzony, wykry¢ podejrzane bagaze, mlerzyc
ruch, obserwowa¢ naruszenie obwodu strefy chronionej czy nawet identyfikowaé podejrzane
zachowania.

Analiza video moze dziata¢ na r6znych poziomach w systemie oraz moze by¢ dokonywana w
czasie rzeczywistym badz juz nagranym obrazie. Tradycyjne systemy analizy obrazu
rozlokowane centralnie w serwerach analizujacych analizuja tylko przychodzacy badz
wczesniej nagrany obraz video. Ta technologia nie przyjeta si¢ w wigkszych systemach od
kiedy pojemno$¢ przemystowa serwera jest rzadko mniejsza niz 3 do 6 kanatéw video.
Algorytmy analizujace staty si¢ bardziej wyrafinowane —wymagaja wigkszej ilos¢ cykli
procesora- rozdzielczo$ci obrazu oraz ilosci klatek /sek. Wzrosty tez wymagania systemu,
ktore wyprzedzaja biezace mozliwosci.

Kamery sieciowe moga sprosta¢ wigkszosci wyznaczonych poprzez siebie zadan analizy
obrazu video. Potezna ilos¢ inwestycji w kazda kamerg¢ sieciowa stuzaca do analizy obrazu
video spowodowaly, ze skalowno$¢ i obrobka obrazu staty si¢ mniejszymi problemami i staty
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si¢ tansze. Takie kamery maja roéwniez zdolno$¢ do bezposredniego precyzyjnego
analizowania cyfrowego sensora danych, co wczesniej byto znieksztalcane przez nakladanie
si¢ linii oraz opdznienia systemu. Od kiedy informacja o obrazie jest przesytana tylko w razie
potrzeby, koncepcja inteligentnej kamery sieciowej  zmniejsza wymagania co do
przepustowosci. Oprogramowanie do analizowania obrazu bgdzie sterowa¢ kamera by
wysylata tylko dane tekstowe, takiej jak liczniki, numery licencji kart identyfikacyjnych itp..
Przy tym rodzaju popytu na otworzenie standardowej bazy systemu bedzie wzrasta¢, od kiedy
uzytkownicy beda dazy¢ do wprowadzenia wydajnych rozwigzah sieciowego rejestrowania
obrazu.

Oproécz bardziej zaawansowanej analizy nowy 1 elastyczny format cyfrowy stworzyt
mozliwo$¢ wigkszej wydajnosci procesow rejestrowania obrazu w kamerach sieciowych. W
przeciwienstwie do tradycyjnej CCTV inteligentne kamery sieciowe potrafia odpowiadaé
poprzez zwigkszenie ilosci klatek/sek, przetaczanie nagrywania do ustawien lokalnych,
zwigkszanie rozdzielczosci itd.

System obserwacji video dotyczy prywatnosci. Analogowe kamery CCTV wysylaja tylko
jeden strumien danych i nikt nie moze go przeglada¢ natomiast inteligentne kamery sieciowe
moga kodowac i chroni¢ dostgpu do kamery, tak samo jak i wysyta¢ kilka strumieni danych
naraz z rozna trescig 1 formatem. Czgs$¢ rejestrowanych obrazéw video moze by¢ schowana
lub dostgp do danych ograniczony z poziomem autoryzacji uzytkownika.

Po analizie video mozna oczekiwa¢ zaawansowanej fali innowacji w nadchodzacych latach
pozwalajaca na wzrost pot¢zniejszych aplikacji z dziatu biznesu i ochrony. Pojawia si¢ nowe
produkty z tej kategorii: prawdziwa inteligenta kamera sieciowa.
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Poznawac sieci video z najlepszymi

Rzeczy szybko si¢ zmieniaja. Podazaj za ostatnimi post¢gpami w sieciowych systemach video
w Akademii AXIS. Eksploatowanie nowych systemow sieciowych video lub
unowoczesnianie istniejacego systemu analogowego do systemu sieciowego jest procesem
zwigzanym z podejmowaniem wielu decyzji. Wszystkie techniczne przewodniki i podrgczniki
na S$wiecie nie sa w stanie zastapi¢ powaznych dyskusji z udzialem ekspertéw na
indywidualnych szkoleniach oraz ¢wiczeniach praktycznych. To wszystko dostaniesz
wstepujac do Akademii AXIS. Najnowsze technologie 1 mozliwosci w nadzorze video sa
kontynuacja szybkiego postgpu. Akademia AXIS daje mozliwo$ci poszerzenia wiedzy a co za
tym idzie bycia na biezaco z ostatnimi nowosciami w tej dziedzinie. Jest to roOwniez miejsce
pozwalajace na zdobycie drogocennych wskazoéwek bazujacych na doswiadczeniu firmy
AXIS.

Seminaria oraz zajecia praktyczne pozwalaja odkrywaé duze mozliwosci oraz zalety
sieci video

Technologig sieci video zapoczatkowata firma AXIS. Budowa pierwszej kamery sieciowej w
1996 roku otworzyta przed nami wiele mozliwos$ci i olbrzymi rynek sieciowych systemow
video oraz zastapila w szybkim tempie systemy analogowe. Akademia AXIS przynosi te
wyjatkowe perspektywy na seminaria oraz zajecia praktyczne oferujac rézne poziomy oraz
mozliwosci, ktore zaleza od posiadanej wiedzy. Tematy w rodzaju optyka kamery,
inteligencja video, najlepsza praktyka w projektowaniu sieci oraz dobdr kamer to wszystko
jest rébwniez zawarte w szkoleniu. Odkrywamy mocne i stabe strony réznych instalowanych
scenariuszy. Dyskusje sa dostosowane do potrzeb uczestnikéw: jak projektowaé, sprzedawac,
serwisowac czy operowaé sieciowym systemem video. Poprzez wzajemne oddziatywanie
oraz dzielenie si¢ na biezaco z dobytymi do$wiadczeniami stwarza lepsze mozliwosci
opracowania strategii systemu w efekcie koncowym.

Wstap teraz do Akademii AXIS i spodziewaj si¢ w przyszlosci wielu mozliwosci
Uczestnictwo a Akademii AXIS jest inwestycja, ktora si¢ zwroci czasowo, finansowo oraz w
zdobytej wiedzy. Bedziesz posiadat wiedzg, w jaki sposoéb zbudowaé sie¢ video
wykorzystywana do celow bezpieczenstwa czy tez do rozleglego monitoringu. Ze wzgledu na
to, ze technologie i1 potrzeby systemu sieci video zmieniaja si¢, to Akademia AXIS daje
bogactwo wiedzy, na ktére mozesz liczy¢ oraz pomorze w przyszlej karierze.

W celu dokonania rezerwacji w otwierajacej si¢ Akademii AXIS albo zaczerpna¢ informacji
prosimy kontaktowac si¢ z lokalnymi biurami AXIS.
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