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Wstep do wideo w sieciach IP

Dzisiejszy przemyst telewizji dozorowej ma zngoyz udziat w systemach i wdzeniach do
monitorowania oraz ochrony oséb i mienia. Aby zmmé mozliwosci i potencjat
zintegrowanego w petni cyfrowego systemu ochrorgyjpzymy st na pocatek zestawowi
komponentow nalecych do systemu sieci wideo: kamerze sieciowejwsewi wideo i
oprogramowaniu zagglzapcemu systemem wideo. Kiedy wybieramy odpowiednitesys
jest wytecznym maliwos¢ pordwnania rénorodnych dogpnych technologii wswietle
pozadanych pol zastosowania i wymaganv odniesieniu do efektywdoi cenowej,
skalowalndci, fatwasci uzycia oraz elastyczroi.

1.1. Co to jest sieciowy system wideo?

Sieciowe wideo na og6t odnosi¢sdo Nadzoru IP - specyficznych aplikacji w ramach
zdalnego nadzoru i odlegtego monitoringu; jest istem, ktory daje aytkownikom
mozliwos¢ monitorowania i odtwarzania obrazow poprzez #e(LAN/WLAN/Internet).

W odr&nieniu od analogowych systeméw wideo — wideo sigeionvykorzystuje si@
dedykowanego okablowania punkt - punkt, jako sekidb transmisji informacji. Okékenie
sieci wideo dotycz zaréwnozrodet wideo jak i audio, dagtnych w catym systemie. W
aplikacjach sieci wideo, cyfrowy strunaievideo jest przenoszony do dowolnej lokalizacji na
swiecie przez kabel lub bezprzewodowo siedP, umaliwiajac obserwag wideo |
odtwarzanie z kadlego miejsca w sieci.

Sie¢ wideo mae by wykorzystywana praktycznie bez ogranica® réznych sytuacjach,
jednake w wigkszdci przypadkow wykorzystana jest w dwoch kategoriach

» W kategorii bezpieczny nadzor

W sieciach wideo zawansowana funkcjonanbelastyczné¢ utatwia dopasowanie dozoru
wizyjnego do zawansowanych aplikacji nadzoru bezmestwa. Elastyczni@ cyfrowych
technologii zwgksza maliwos¢ personelu ochrony do ochrony oséb i mienia. &
dlatego takie systemy szczegolnie atrakcyjnalternatyvy dla firm, ktore obecnie aywaja
tradycyjnych systeméw CCTV.

* W kategorii zdalny monitoring

Sie¢ wideo daje aytkownikom maliwos¢ zbierania informacji ze wszystkich kluczowych
punktéw monitorowania i obserwacji w czasie rzedsyym. To tworzy technologiidealra
dla monitoringu, urgdzen, ludzi i miejsc zaréwno lokalnie jak i z punktowlegtych. Podane
przyktady znajduj zastosowanie na liniach produkcyjnych, w handlazokontro¢ nad
wieloma oddalonymi obiektami.

Najwazniejsze branze, w ktorych systemy sieci wideo zostaly zainstalane z sukcesem:

* Edukacja
Ochrona i zdalny monitoring na boiskach szkolnyabrytarzach, halach sportowych oraz w
salach lekcyjnych a tak w ochronie budynkéw wiasnych.

* Transport
Zdalny monitoring dworcéw kolejowych oraz torowgdri lotnisk.

* Banki
Zamiast tradycyjnych systemow bezpietteva w gtdwnych siedzibach, oddziatach bankéw
I przy bankomatach.

* Instytucje panstwowe
Do wyszukiwania zagten i ochrony mienia publicznego.



* Handel
Dla ochrony i zdalnego monitorowania w celu utatviégeefektywnego zaszlzania sklepami.

*  Przemyst
Monitorowanie proceséw przemystowych, systeméw dbgiznych, magazyndéw oraz
kontroli zapasow.

1.2. Co to jest kamera sieciowa?

Kamera sieciowa m® by scharakteryzowana jako kombinacja kamery i konmaute
jednym. Przechwytuje i transmituje na hijeo obrazy bezpwednio poprzez séelP do
upowanionych wytkownikéw, umaliwiajac lokalne lub zdalne ogdlanie, nagrywanie oraz
zarzdzanie strumieniem wideo poprzez bazajna standardzie IP infrastrukéusieciows.

Przeglad produktow

Kamera sieciowa posiada swoj wiasny adres IP. @alstzona z sieai i ma wbudowany:
serwer internetowy, serwer FTP, klienta FTP, kkeatmail, funkcje zaszlzania alarmem,
mozliwosé programowania i wiele innych funkcjonakoa Kamera sieciowa nie potrzebuje
podiczenia do PC, dziata niezalee | maze by umieszczana wsgdzie tam, gdzie jest
podihczenie do sieci IP. Nie nalg myli¢ kamery internetowej z kamgerlP. Kamera
internetowa jest zupetnie inna — jest to kameréraktlo pracy wymaga pedizenie do PC
przez jeden z portéw, np. port USB czy port IEEELBf@st obstugiwana poprzez ten PC.

Dodatkowo, wraz z transmisjwideo, kamera sieciowa m® rownie zawier& inne
funkcjonalndci obstugiwane poprzez to samo guHenie sieciowe, tj. cyfrowe wigja i
wyjscia, audio, porty szeregowe dla danych przesytangzbregowo oraz mnbwosé
sterowania mechanizmami kamery takimi jak pargbibin, (obrét/pochylenie/zoom).

Z}r: I.I I

Inside a network camera, The computer CPU, Flash memory and
DRAM memaory are specialized for network applications,
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Porownanie kamery sieciowej z kamera analogoav

W ostatnich latach technologia kamer sieciowychaoiitlg kamery analogowe i obecnie
charakteryzuje si takimi samymi wymaganiami i specyfikacjami. Kamesjeciowe
wyprzedzag nawet osignigcia kamer analogowych, ofeggjwiele zaawansowanych funkcji,
ktore kxda opisane w dalszej efci tej podecznika.

Transmisja sygnatlu w kamerze analogowej jest jedmoRkowa i kaczy st w DVR
(cyfrowy rejestrator obrazu) i na poziomie operajanatomiast transmisja sygnatu kamery
sieciowej jest w petni dwukierunkowa i zintegrowanaeszi systemu w celu ogjniecia
wysokiego poziomu dystrybucji i skalowakwoo srodowiska.

Kamera sieciowa komunikuje ¢siz wieloma aplikacjami rownolegle w celu wykonania
rozmaitych zad@ takich jak detekcja ruchu czy przesylaniemych strumieni sygnatu
wideo.

1.3. Co to jest serwer wideo?

Serwer wideo umdiwia podiaczenie istnigicych uradzen analogowych do sieciowych
systeméw wideo. Daje to dodatkowe zvosci funkcjonalne urgzdzeniom analogowym
oraz eliminuje potrzep dedykowanego wypogania takiego jak: kable wspotosiowe,
monitory czy DVR-y, ktére z czasem stasic zbednymi urzdzeniami, a przy nagrywaniu
obrazéw wideo zagpia je standardowe serwery PC.

Przeglad produktow

Typowy sieciowy serwer wideo posiada od 1 do 4 ¢gwrtanalogowych na potrzeby
podikczenia kamer analogowych a zek port Etherntowy w celu pagizenia do sieci
komputerowej. Podobnie jak kamera sieciowa zawwepbadowany web-serwer, ukiad do
kompresji obrazu i system operacyjny, ktory przegiywane analogowe sekwencje obrazu
moze przeksztatéi na obraz cyfrowy oraz przesyla i nagrywa popraez komputerovy w
celu fatwiejszego dogbu oraz przegdania.

Oprocz wejcia wideo, serwer wideo zawiera obsiumnych funkcjonalnéci, ktore @
realizowane przez to samo pctenie sieciowe: cyfrowe wagjia | wyjscia, dwiek — wegcie



i/lub wyjscie audio, port szeregowy dla danych przesytanymregowo oraz wygia do
sterowania mechanizmow pan/tilt/zoom. Sieciowy serwideo mae by polaczony do
szerokiej gamy specjalizowanych kamer takich jakysekoczule kamery czarno-biate,
miniaturowe czy mikroskopowe.
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Read more about using analog cameras with video servers in chapter 4.2, page 35.

1.4 Co to jest oprogramowanie zargdzania wideo?

Oprogramowanie zasgdzapce dziata na serwerach pragnjch pod systemami Windows lub
Unix/Linux i realizuje podstawowe funkcje monitogin wideo, analizy sygnatu i jego
rejestracji. Dosfpna jest szeroka oferta oprogramowania zgodna dtizabowaniem
uzytkownika. Standardowa przeglarka internetowa dostarcza wystargzajmaliwosci do
obstugi i przegidania strumienia danych wideo wznych aplikacjach kamer sieciowych,
wykorzystupc do tego interfejs WWW wbudowany w kamery siecidwéz serwery wideo,
w szczegolngci jesli ogladamy jeda lub kilka kamer jednocZaie.
Ogladanie wielu kamer jednoczenie wymaga dedykowan@gognamowania do zagdzania
strumieniem wideo. Dogbny jest szeroka gama tego oprogramowania. W retgeej formie
oferuje oghdanie nazywo, sktadowanie i odtwarzanie sekwencji wideo. \Za@sowane
oprogramowanie realizuje takie funkcje jak:
* RoOwnoczesne oglianie nazywo i nagrywanie wideo z wielu kamer;
» Kilka tryboéw nagrywania: agle, planowe, uruchamiane z czujnika alarmowego czy
po wykryciu ruchu;
* Mozliwosé¢ do obstugi wysokiej szybkoi nagrywania (klatek/s) i ceej ilosci danych;
* Wiele sposobow przeszukiwania nagrywanych zdarze
e Zdalny dostp przez przegdarke internetow, oprogramowanie klienta a nawet
klienta PDA (dos{p poprzez palmtop) czy telefon komorkowy;
» Sterowanie kamerami obrotowymi (PTZ) zaréwno klasyni jak koputkowymi;
» Zarzdzanie funkcjami alarmu (alarnmaickowy, wyskakugce okna, czy poprzez e-
mail);
* Pelny duplex, obstugazaiicku w czasie rzeczywistym;
* Inteligentne rejestrowanie obrazu wideo.



/" Example of a Windows-based video management software \
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Read more about video management softwrare in chapter 6.3, page 59.

Program rozwoju aplikacji

Axis oferuje oprogramowanie dopasowane dmyéh potrzeb. Utatwia dogt do szerokiego
wyboru oprogramowania, ktére umiovia samodzielnym projektantom i partnerom
zintegrowa produkty wideo firmy Axis w ich rinorakich aplikacjach.

Axis rozwija i dostarcza szereg standaryzowanyc$trukcji programu CGI (Common
Gateway Interface). Wspdlnie instrukcje te stamowixis HTTP APl (Apllication
Programming Interface). W najprostszej formie ilstia CGI dla detekcji ruchu, wystania
impulsu powstatego po zaistniatym zdarzeniu, infonwania o alarmie poprzez e-mail,
zdalnego sktadowania rejestrowanego obrazu czynmog by¢ wpisywane bezpwednio do
adresu URL przegtarki internetowej.

Axis opracowuje i publikuje kolejne wersje zestawdavtworzenia oprogramowania (SDK —
Software Development Kit), ktére zawiera komponernty dokumentag pomocn
programistom integrowaprodukty Axisa w swoich aplikacjach dziajleych pod systemem
Windows. Co wgcej, maliwe jest napisanie skryptow, ktoreda dzial& na produktach
wideo, umaliwiajacych dopasowanie funkcji sieciowych produktéw zgednz
oczekiwaniami klientéw.

Program Partner Rozwoju Aplikacji firmy Axis (ADP)

Partnerski program rozwoju ADP oferuje szeroki eakrrozwizaa w zakresie
oprogramowania, ktore spetniagczekiwania dla zemicowanych projektow oraz wymagania
dla r&nych obszaréw zastosowpoczwszy od oprogramowania poziomu podstawowego po
obszerne, wszechstronne oprogramowaniezlime do stosowania w wkszdci gakzi
przemystu.

AXISa

COMMUMICATIOMNS

Morve information about Axis” ADP partners is available at www.axis.com/partner/adp_intro.htm



Ewolucja systemow telewizji dozorowej

System telewizji dozorowej istnieje od ponad 25 ilataczynat si jako 100% system
analogowy, ktory stopniowo stawalessystemem cyfrowym. Dzisiejsze systemy przebyty
dluga drogz od wczesnych, opartych na lampach elektronowyatglogowych kamer
wspotpracujcych z magnetowidem. W tej chwilizywane g kamery sieciowe i serwery PC
w celu nagrywania obrazu w petni cyfrowym systemiednake pomegdzy w petni
analogowymi i w petni cyfrowymi systemami istriejozwiazania czsciowo cyfrowe; te
rozwiagzania zawieraj pewry liczbe komponentow cyfrowych, ale nie reprezeatuj petni
cyfrowego systemu.

Wszystkie systemy opisane pogji w sekcji 2.2 i 2.3 méwi o czsciowo cyfrowych
systemach rejestrowania obrazu. Tylko systemy apisa sekcji 2.4 i 2.5asprawdziwymi,
cyfrowymi, sieciowymi systemami rejestgaymi obraz, w ktérych obraz wideo jest od
pocatku do kaca transportowany przez &i¢dP a sam system pozwala na jego rozbudow
oraz jest w petni elastyczny.

2.1 Analogowy System CCTV z zastosowaniem magnetali(VCR)

Analogowy system CCTV wykorzystigy VCR reprezentuje w petni analogowy system
skladajcy sk z analogowych kamer z wgjem koncentrycznym patzonych z
magnetowidem. VCRaywa tego samego typu kaset co magnetowid domowgaZiie jest
skompresowany, w zwzku z czym przy ustawieniu nagrywania petnegaloklatek jedna
kaseta wystarcza maksimum na 8 godzin nagrywaniawig¥szych systemach, quad —
(cztery w jednym) lub multiplekser mady¢ podhczone pomidzy kameg i magnetowid.
Quad Ilub multiplekser unitiwiaja nagrywanie obrazu z kilu kamer na jednym
magnetowidzie, ale kosztemzszej liczby klatek na sekugd Do obserwowania obrazu
uzywany jest monitor analogowy.

|

ANALOG Mol o
Analog COAX Quad/Multiplexer
Cameras CABLING |

Analog Monitor

2.2 Analogowy system CCTV z zastosowaniem cyfrowegagrywania
obrazu (DVR)

Analogowy system CCTV wykorzystgy DVR jest analogowym systemem z cyfrowym
nagrywaniem obrazu. W DVR &ma magnetyczna kasety, na ktérej byt zapisywany
(rejestrowany) obraz, zamieniona zostata na dyskdy ktory wymaga obrazu cyfrowego i
skompresowanego w celu przechowywania takodejestrowanego obrazu jak to tylko jest
mozliwe. We wczesnych DVR, dyski twarde mialy ogramicia pod wzgidem pojemngci,



w zwiazku z czym czas nagrywania byt znacznie ograniczobynagrywano mniejgzilosé
klatek na sekund Ostatnio, rozwdj dyskéw twardych spowodowatproblem ten przestat
by¢ gtownym. Wikszas¢ DVR ma kilka wej¢ do rejestrowania obrazu, zazwyczaj jest to 4,
9 mdz 16, co oznaczage posiada tate funkcje multipleksera lub czwoérnika — quada.

Zalety korzystania z systemu wykorzyattggo DVR

- nie ma potrzeby zmieniania kaset;
- jednakowa jak&t obrazu;

& &%
ISP E— R

Analog COAX Maonitor

Cameras CABLING

2.3 Analogowy system CCTV wykorzystujcy sieciowy DVR

Analogowy system CCTV wykorzystgy sieciowy DVR jest systemem ziowo
cyfrowym, ktory zawiera sieciowy DVR z portem Ethetowym do podiczenia sieci. Od
czasu, kiedy obraz zostat zamieniony na cyfrowkanspresowany przez DVR, stalogsi
mozliwe transportowanie go poprzez &i&komputerow (internetows) tak, by moc go
obserwowdé na komputerze w odlegtej lokalizacji. Niektore teysy mog pokazywa
jednoczénie obraz nazywo oraz obraz nagrany, podczas gdys€z nich umaliwia tylko
ogladanie obrazu nagranego. Ponadtgé€zsystemow wymaga specjalnego oprogramowania
(klient Windows) do obserwacji obrazu, podczas gubzostate korzystajjedynie ze
standardowej przegilarki internetowej powodag, ze zdalny monitoring staje sbardziej
elastyczny.

Zalety korzystania z systemu:
-zdalny monitoring wideo przy pomocy komputera k&<
-zdalne operowanie w systemie

C Y &B [ PC
b ANALOG LAN LAN/ ,‘

Analog COAX DVR Network Switch | Internet
Cameras CABLING —— —_—

2.4 Sieciowy system rejestrowania obrazu przy wykaystaniu serwera
wideo

Sieciowy system rejestrowania obrazu przy wykomayst serwera wideo zawiera: serwer
wideo, przeicznik sieciowy — switch i komputer klasy PC z opwgowaniem do
zaradzania strumieniem danych wideo. Analogowa kameswcpona jest z serwerem
wideo, ktéry poddaje sygnat ucyfrowieniu i kompreswbraz wideo. Serwer wideo
pofaczony jest z siegi przez ktdg transportuje obraz przy pomocy prganika do
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komputera PC, gdzie jest sktadowany na twardym wly3&st to prawdziwy sieciowy system
rejestrowania obrazu.

Zalety wykorzystania sieciowego systemu wideo:

- wykorzystanie standardowej sieci oraz gpuzserwera PC do zapisu obrazu i zdeania
systemem

- system jest skalowany — mrova jest rozbudowa o pojedynckamer

- mozliwe jest zdalne nagrywanie obrazu

- maozliwosé przyszigeciowej rozbudowy systemu — tatwy do rozbudowy pegrehczanie
kamer sieciowych

ﬁ S ' | PC with Video
Management
Ea é; e — o———— Software
ANALOG LAN LAN/

Axis
Analog COAX Video Server Network Switch | Internet
Cameras

CABLING 4 —_— - &

2.5 Sieciowy system zapisu obrazu wykorzystagy kamery sieciowe

Kamera sieciowaatzy kameg¢ i komputer w jeda jednostk, ktéra przeksztatca obraz do
postaci cyfrowej i kompresuje go wraz z interfejsesiteciowym. Obraz ten jest
transportowany siegi IP, poprzez przeezniki sieciowe do komputera PC z
oprogramowaniem do zajdzania zapisem obrazu, na ktorym jest nagrywangte8y ten
reprezentuje prawdziwy sieciowy system zapisu abveizleo i jest rowniz w petni cyfrowy,
gdzie nie wysipuja elementy analogowe.

Dodatkowe zalety wykorzystania sieciowych systeméideo wykorzystujcych kamery
sieciowe:

- obstuga kamery wysokiej rozdzielézo (megapixelowe)

- jednakowa jak& obrazu

- zasilanie przez Ethernet (PoE) i transmisja bespodowa (WiFi)

- obstuga Panltilt/zoom,Zdiicku, cyfrowe wejcia i wyjscia przy wykorzystaniu transmisji
przez sié IP wraz z wideo

- petna elastyczrid i skalowalng¢ systemu.

: | PC with Video

_ % Management
P ¢—————b Software
A LAN LAN/ .
' Network Switch | Intermnet _

Axis Network
Cameras
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Generacja obrazu

Budowa bloku gwarantuga jakai¢ obrazu w sieci wideo

Jaka¢ obrazu jest jednz najwaniejszych cech w kalej kamerze, jeeli nie najwaniejsz.

W szczegolnéci potwierdza si to w nadzorze bezpiearstwa i w zastosowaniach zdalnego
monitoringu gdziezycie i mienie mae by zagraone. Ale jak mana zagwarantowadobmg
jakos¢ obrazu? Takie nasuwacgspytanie, kiedy projektujemy nowy system, w ktorym
okreslamy zataenia i instalag nowej sieci zawierage] kamery. W przeciwiestwie do
tradycyjnych kamer analogowych, kamery sieciowe oggone @ w przetworniki
(procesory) nie tylko do przechwytywania i prezejitabrazu, ale réwnie przetwarzaj go
do postaci cyfrowej, zasdzap obrazem, kompresugo do przestania w sieci. J&kabrazu
moze zmienigé si¢ znacznie i zaley od takich czynnikow jak, wybor odpowiedniej opityk
zastosowanego sensora oraz wysokowydajnego precesor obrobki obrazu wraz z
zaawansowanymi algorytmami przetwarzania obrazu.

Ten rozdziat omawia najwaiejsze obszary zagadniektore naleatoby rozwayé gdy
sporadzamy specyfikagjkamer sieciowych dla zastosowania w indywidualngphkacjach
systemu bezpiecastwa (systemach monitoringu - nadzoru).

3.1 Sensory CCD i CMOS

WiEE e
F— e m—

o ANEs LEAd

CCD sensor CMOS sensor

Sensory kamer as odpowiedzialne za przetworzenigwiatta na sygnat elektryczny.
W budowie kamer mdiwe sa dwie technologie dla czujnikbéw obrazu:

» CCD (Charged Coupled Device)

+ CMOS (Complementary Metal Oxide Semiconductor)
Technologia czujnikbw CCD opracowana byta na pdityzeynku kamer przemystowych,
podczas gdy czujniki CMOSa gpodstavy technologi juz szeroko stosowanw (chipach)
kosciach pamgci np. stosowanych w komputerach. Aktualnie kamemggokiej jakdci w
wigkszaci wykorzystup sensory CCD. Poniewatechnologia czujnikbw CMOS nie jest
jeszcze cgle odpowiednia dla kamer gdzie wymagana jest negagy jaké¢ obrazu — jednak
mog by¢ idealne do zastosowania na pgkpwym etapie budowy systemu gdzie
decyduacym czynnikiem jest cena adekwatna do rozmiaruesyst

Technologia CCD

Czujniki CCD ¢ juz uzywane w kamerach od ponad 20 lat i charaktegysig wieloma
zaletami wrdd nich lepsz swiatto-czulcia niz sensory CMOS. 7 lepsz $wiatto-czutcs¢
ttumaczymy jako lepszy obraz w gorszyéweetleniu. Czujniki CCD s jednak drasze, jako,
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ze @ produkowane w bardziej ztonych procesach i bardziej skomplikowane jest ich
wdrozenie do kamer. Poza tym,z@i w jakim§ obserwowanym obszarze znajduje si
swiecacy obiekt (taki jakswiatto z lampy czy siice) to w CCD mge to powodowa
pionowe pazki powyzej i ponizej tego obiektu. To zjawisko nazywane jest semiem.

Technologia CMOS

Niedawno posfp w czujnikach CMOS zbityt si¢ do swojego odpowiednika CCD w kwestii
jakosci obrazu, ale czujniki CMOS niea ©dpowiednimi czujnikami gdzie wymagana jest
bardzo wysoka jaké obrazu. Sensory CMOS powodygdnak,ze ogoélne koszty kamen s
nizsze odkd zawierag one niezhdma logike skupiora wokét nich. Wystpuje rownie,
mozliwos¢ miniaturyzacji kamer na etapie produkcyjnym. AMeos¢ wykonania duaych
rozmiarow matryc CMOS pozwala wykorzysteamery z megapixeawrozdzielczécia w
systemach sieciowych. Aktualnymi ograniczeniami maujoikach CMOS jest ich niska
czutcgs¢. W normalnych warunkach dobrzéwoetlonego fotografowanegérodowiska, nie
jest to a tak istotne, dopiero w stabyn$wietleniu staje i to problemem. Rezultatem jest
bardzo ciemny lub ztej jakoi obraz.

3.2. Progresywne skanowanie wideo i z przeplotem

W dniu dzisiejszym, g dostpne dwie rane techniki do stworzenia wideo: skanowanie z
przeplotem (zteenie obrazu z dwdéch poétobrazow) i progresywne skamie pojedyncza
kompletna ramka. To, ktora technika jest wybrardzle zaleato od aplikacji i celu systemu
wideo oraz przede wszystkim od tego, czy systemnagrywa& ruszajce s¢ obiekty i
umazliwia¢ ogladanie szczegdtéw ruchomego obrazu.

3.2.1. Skanowanie z przeplotem

Obrazy w formacie skanowania przeplatanego wykauystechniki stworzone dla
monitorow tradycyjnych typiCathode Ray Tube (CRT3ktadagce s¢ z 576 widocznych
poziomych linii rozcaganych w poprzek standardowego monitora TV. Priapia dzieli je
na parzyste i nieparzyste linie i ngstie alternatywnie davieza je w tempie 30 klatek na
sekund. Lekkie opdnienie pom¢dzy parzystym i nieparzystym ewliezeniem linii tworzy
pewne znieksztatcenie, poszarpania obrazu. Dziejetak, poniewa tylko potowa linii
nadiza za poruszagym st obrazem, podczas gdy druga potowa oczekuje faiezknie.

Skanowanie przeplatane sjudoskonale od wielu lat w kamerach analogowydewteji i w
technice VHS 1 weaiz jest najbardziej odpowiednie dla niektorych aptjka Jednak,
zmieniapca st obecnie technologia wwietlaczy, wraz z pojawieniemesimonitoréw LCD
(Liquid Crystal Display, monitoréw TFT Thin Film Transisto), kamer DVD i cyfrowych,
stworzono alternatywn metod przenoszenia obrazu na ekran, zyvgako progresywne
skanowani€Progressive Scanning)

3.2.2 Skanowanie progresywne

Skanowanie progresywne w przecingewie do przelatanego charakteryzuje sim , ze

skanowany zostaje caly obraz linia po linii, corngdzesnagt sekundy. Innymi stowy,
uchwycone obrazy nieaspodzielone na osobne pola jak w przypadku przepégo
skanowania. Monitor komputera nie potrzebuje piaapl zeby pokazé obraz na ekranie.
Uktada je linia po linii, w kolejngci: 1, 2, 3, 4, 5, 6, 7, itd. Tak, gd nie ma wirtualnego
efektu migotania obrazu. Jednak atagastosowanie w nadzorze redby¢ krytykowany za
pokazywanie detali podczas przesuwania abiektow jak np. uciekagej z dala osoby.
Jednalke wysokiej jakéci monitoring wymaga aby wydostavszystko to, co najwaiejsze z
tego typu skanowania.
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Interlaced scanning

st field: Odd field

| =H=

2nd field: Even field

One complete frame
using interlaced scanning

Progressive scanning

One complete frame
using progressive scanning

3.2.3. Przyktad: Przechwytywanie porusgeych sg obrazéw

Kiedy kamera przechwytuje poruszey sk obiekt, ostré¢ zatrzymanego obrazugdizie
zalezata od uytej technologii. Porownamy zgjia w formacie JPEG, uchwycone z 2mgch
kamer uywajacych progresywnego skanowania, przeplatanego skamaw4CIF oraz

odpowiednio 2CIF.

Prosz zauwayc¢:

* Wszystkie posiadajwyrazny obraz tta
* Rozmazane kragdzie kgda skutkiem ruchu w przeplatanym skanowaniu
* Rozmazany ruch spowodowany brakiem rozdzieicize probce 2CIF

» Tylko progresywne skanowanie pozwala doktadnieina®iiac kierowa

Comparison between progressive,
interlaced, and 2CIF-based scanning technigues

Used in: Axis network cameras such
as AXIS 210

Full size
640x480

Details:

Progressive scan

Interlaced scan

Used in: Analog CCTV cameras

Full size
T04x576

Detalls:

1

Used in: DVRs

Full size
704x240 [NTSC)
704x288 (PAL) 9

Details:

Note: In these examples, the cameras were using the same lens. The car was driving at 20 km/h {15 mph).

3.3 Kompresja

Bez efektywnej kompresiji, w wkszaci lokalnych sieci (LAN) transport obrazu widecegp
podziat zagthby kilka minut. Dlatego wyb6r odpowiedniego formatompres;ji jest niezwykle

istotny.




Wiele standardéw kompresji do wyboru

Kompresja obrazu i filmu m® odbywé& si¢ na dwa sposoby: bez strat lub ze stratami. W
kompresji ,bez strat” kady poszczegolny piksel pozostaje niezmieniony, r@zultacie obraz
jest identyczny po dekompresji. Cena,agjaa to ptacimy, to jest tae wskanik kompres;ji
(zmniejszenie/redukcja adipsci danych) g bardzo ograniczone. Bardzo znanym formatem
kompresji bez strat jest format GIF. Poniewaskanik kompresji jest tak ograniczony, te
formaty @ nie praktyczne w rozwraniach sieci wideo, gdzie wypuje konieczn&
przechowywania i transmisji dej ilosci obrazéw. Dlatego f& rozwinito wiele metod i
standardéw kompresji ze stratami. Zasadpitdes jest redukcja rzeczy wydgjych s
niewidocznymi dla oka ludzkiego, a poprzez to wsila kompresji ogromnie wzrasta.

Metody kompresji obejmaj rowniez dwa r&ne podejcia do standardow kompresiji:
kompresja nieruchomego obrazu i wideo kompresja.

3.3.1 Standardy kompresji nieruchomego obrazu

Wszystkie standardy kompresji nieruchomego obr&zpisj sie tylko na jednym rysunku
na raz. Najbardziej znanym i rozpowszechnionymdsaesem jest JPEG.

JPEG

JPEG, bardzo znana metoda kompresji, zostata uUjedna ok. 1980 roku w procesie
zapocatkowanym przezloint Photographic Experts Grouga pomog JPEG dekompresja i
podghd maze by wykonany ze standardowych przggarek sieci.

Kompresja JPEG nie by wykonana na rych zdefiniowanych przezzytkownika
poziomach, co okéta jak bardzo obraz mie zosta skompresowany. Wybierany poziom
kompresji jest bezpoednio zwizany z paadara jakoscia obrazu. Oprécz poziomu
kompresji, sam obraz ma rowaie/ptyw na kaicowy wspotczynnik kompresji. Na przykiad,
biata sciana mae stworzy relatywnie maty plik obrazu (i wgzy wspotczynnik kompresji),
podczas gdy taki sam poziom kompresji aafty na skomplikowany i wzorzysty obraz mo
utworzy¢ wigkszy plik, o nkszym poziomie wskanika kompresji.

Ponizsze dwa obrazki ilustrgjporéwnanie jakéci obrazu na przyktadzie jednego obrazka na
dwoch r@nych poziomach kompresiji.

\ | 1
i P = £

Niski poziom kompres;ji Wysoki poziom kompresji
Wskanik kompres;ji 1:16 Wskaik kompresji 1:96

6% oryginalnego rozmiaru pliku 1% oryginalnego raear pliku
Niewidoczna degradacja jaka obrazu Wyrana degradacja jaksci obrazu
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JPEG2000

Innym standardem kompresji nieruchomych obrazéw J¥EG2000. Zostatl opracowany
przez ¢ samy grup, ktora stworzyta format JPEG. Giownie wykorzystige go w
aplikacjach medycznych i fotografii nieruchomej.zyrniskich wskanikach kompresiji,
zachowuje s podobnie do JPEG, ale przy bardzozyin wspotczynnikach kompresji
zachowuje s troche lepiej. Niestety, wykorzystanie formatu JPEG200(przeghdarkach
sieciowych oraz przegflaniu i przetwarzaniu obrazow jest wicbardzo ograniczone.

3.3.2. Standardy kompresiji wideo

Wideo jako sekwencja obrazéw JPEG — Motion JPEG (MIPEG)

Motion JPEG jest najpowszechnigjywanym standardem w systemach sieci wideo. Kamera
sieciowa, tak jak cyfrowy aparat fotograficzny, gehwytuje pojedyncze obrazy i kompresuje
je w format JPEG. Kamera sieciowa imowykon& i skompresowa np. 30 takich
pojedynczych obrazéw na sekgn@0 fps —frame per second klatek na sekung, a potem
udostpnia je w sieci, jako ptyrmsekweng} obrazéw dla stacji monitoringu. Przyedkosci

ok. 16 fps i powyej, oghdajcy widzi (odczuwa) film, jakby odbywat g¢iw normalnym
ruchu. Ta metod nazywamy Motion JPEG lub M-JPEG.

Poniewa kazdy poszczegollny obraz jest kompletnym skompresomammprazem JPEG,
wszystkie maj ta samy zagwarantowanjakaos¢, okreslona przez poziom kompresji wybrany
dla kamery sieciowej lub serwera wideo.

H.263

Celem techniki kompresji H.263, jest state tempns$misji bitdbw. Stadp strorn w statym
tempie transmisji bitow jest tae kiedy obiekt si rusza, jaké¢ obrazu pogarszagsiStandard
H.263 byt pocatkowo dedykowany dla aplikacji wideo konferencjni@ do nadzoru/dozoru,
gdzie szczegobtyasznacznie waniejsze nt state tempo transmisji bitow.

MPEG

Jedra, z dobrze znanych technik strumieniowego wideo @sindard nazwany MPEG
(zapocatkowany przez Moton Pictures Experts Group wido lat 80-tych). Tworcy skupili
tu uwag na czsci dotyczcej wideo - standardu wideo MPEG.

Podstawow zasad MPEG jest poréwnanie dwoch skompresowanych obrazow
przeznaczonych do przestania w sieci. Pierwszy gkesowany obraz jest traktowany jako
kadr referencyjny i tylko ta e¢&¢ kolejnego obrazu, ktéra #0i si¢ od kadru referencyjnego
zostaje przesytana. Naphie przegidarka sieciowa (internetowa) rekonstruuje wszystkie
obrazy bazujce na kadrze referencyjnym izrdcy danych obrazowych.

Pomimo duej ztazonasci, stosowana kompresja wideo MPEG prowadzi do jeneg
pojemndci danych przesylanych w sieci,znstosugc standard Motion JPG. To zostato
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zilustrowane na nagtnej fotografii gdzie tylko informacja o #dicy zawarta w drugim i
trzecim kadrze obrazu zostaje przesytana.

A

Oczywiscie standard MPEG jest zdecydowanie bardziej skimwhny ni ten
przedstawiony powaej, czsto zosta wiaczane dodatkowe techniki lub netizia dla
okreslenia wielkaci przewidywanego ruchu w obrazie i identyfikacjpiektu. Jest wiele
réznych standardow MPEG.

* MPEG-1 — zostat opublikowany w 1993 roku z zamiamagazynowania cyfrowych
danych wideo na CD. Dlategoztewvickszas¢ koderow i dekoderéw MPEG-1 zostato
opracowanych dla szybka przesytania danych 1.5 Mbit/s i dedykowanych dla
rozdzielczdci CIF. Przy tworzeniu MPEG-1 skupiono uwaga stosunkowo statej
szybkaci transmisji kosztem zmiany jaka obrazu, poréwnywalnej do jaka wideo
VHS. Standard MPEG-1 charakteryzuje stybkdcia przesytanych obrazow 25 fps
dla PAL i 30 fps dla NTSC.

* MPEG-2, zostat zatwierdzony jako standard w 199%ure byt dedykowany dla
wysokiej jakaéci cyfrowego wideo DVD, TV wysokiej rozdzielcgd HDTV,
interaktywnego magazynowania medi§l8M), cyfrowej transmisji wideo (DBV) i
TV kablowej (CATV). Rozwd] MPEG-2 byt skierowany n@oszerzenie techniki
kompresji standardu MPEG-1, aby przeédytdbrazy o wiksze) obgtosci i jakosci
kosztem mniejszego wspotczynnika kompresji | szghgsztempa transmisji bitow.
Szybka¢ taktowania zostata ustalona na 25 fps dla PAL i@30dla NTSC doktadnie
tak jak w MPEG-1.

* MPEG-4 jest standardem rozwitym bardziej nt MPEG-2. MPEG-4 posiada #oi
wiecej narzdzi do zmniejszenia wymaganej szyb&iotransmisji bitbw podczas
archiwizacji niektorych obrazow lepszej jakdo w okrelonych aplikacjach czy
scenach obrazowych. Ponadto szyigkiaktowania nie jest na state ustalona na 25/30
fps. Aczkolwiek weksza¢ stosowanych dzisiaj nagdzi do obnienia szybkéci
taktowania jest zwizana z aplikacjami przebiegaymi w czasie nierzeczywistym. To
miedzy innymi z tego powodu nowe nadzia zadaja duzych mocy obliczeniowych
takich, ze catkowity czas potrzebny do kodowania i dekodowdnp. czas zwioki)
powoduje,ze stay Sic niepraktyczne dla aplikacji innychznkodowanie filméw w
studio, kodowanie flméw animowanych itp. Faktemt,je® wickszg¢ narzdzi
wykorzystywanych w technice MPEG-4 dla aplikacjasa rzeczywistego,astymi
samymi nargdziami, ktére mena wykorzysta w MPEG-1 i MPEG-2.

Kluczem w rozwaaniach jest tu wybranie szeroko stosowanego stdndampresji w celu
zagwarantowania wysokiej jasm obrazu M-JPEG czy MPEG-4.

Zaawansowane kodowanie wideo (AVC)

Dwie przedstawione grupy kodowe H-263 i MPEG zgstastatnio paiczone w celu
stworzenia nagpnej generacji standardu kompresji. H-263 i MPEGsyeel0 i AVC odnosg

si¢ do tego nowego standardu. Jest oczekiwamey cagu nastpnych lat kodowanie AVC
zashpi stosowane ostatnio H-263 i MPEG-4.
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Zalety i wady: Motion JPG, MPEG-2 i MPEG-4

Z powodu nieskomplikowania szeroko stosowamotion JPG jest standardem
wykorzystywanym w wielu systemach i jeststo dobrym wyborem. Wygbuje ograniczone
op&nienie pomgdzy momentem przechwytywania obrazu w kamerze, jeggowaniem,
przesytaniem w sieci, dekodowaniem i ostatecznleaapwywaniem na stacji monitoringu.
Innymi stowy Motion JPG wprowadza mate zwitoki czasowe z powodu tegojest mato
skomplikowany (kompresja obrazu i zémie pojedynczych klatek) i dlategze wystpuje
odpowiednie przetwarzanie obrazu takie jak w dgiekchu wideo czy podczadedzenia
obiektu. Kada praktycznie, rozdzielczé obrazu pocawszy od standardowego rozmiaru
ekranu telefonu komérkowego (QVGA) do petnego rammiobrazu wideo (4CIF) i pourg)
rozdzielczdci jedno-megapixalowej jest miova do uzyskania w standardzie Motion JPG.
System gwarantuje jaké obrazu nie zwajac na przemieszczenie lub jego ZOGC,
oferujac elastyczn& wyboru wysokiej jakéci obrazu (niska kompresja) lub niska jako
obrazu (wysoka kompresja) z koszia wynikajaca z matej obgtosci zbioru, tak wec niskiej
szybkdci repetycji i wykorzystywanego pasma. Szyfkdransmisji mae by tatwo
dostosowana do ograniczonej szekgk@asma bez straty jakm obrazu.

Chocia standard Motion JPG nie sta¢ siytecznym w technice kompresji wideo to generuje
relatywnie due obgtosciowo zbiory danych do przesytania w sieci. StaddsiPEG daje
korzyéci w przesytaniu mniejszych aftpsciowo plikéw w jednostce czasu w porownaniu z
Motion JPG, z wyczeniem wolnego przesytania klatek jak opisano j@nideeli mamy
ograniczon szeroké¢ pasma lub mamy do nagrania wideo zaszybkdacia powtarzania
klatek i &t one magazynowane na ograniczonej przestrzeni dygkstandard MPEG nie
by¢ opcp preferowan. Dostarcza on relatywnie wysokiej j&kd obrazy przy niskiej
szybkaci prOobkowania (aywanego pasma). Nadatagdanie wiskiego pasma odbywaesi
kosztem wymagania wkszej ziazonasci w kodowaniu i dekodowaniu, ktore to przyczynia
sie do wigkszych zwiok czasowych w poréwnaniu do standardtidialPEG.

Trzeba mié na uwadzeze oba standardy MPEG-2 i MPEG-4 wymagaptaty licencyjnej.
Wykres przedstawiony parej przedstawia zamos¢ wykorzystywanej szerokoi pasma w
funkcji scen obrazowych w ruchu dla Motion JPG i BMR4. Jest jasneze dla niskich
szybkaci odwiezania, gdzie kompresja MPEG-4 - w wysokim stopniunie staje si
uzyteczna przy porownywaniwsednich ramek, powodujee, krzywa strumienia MPEG-4
plasuje s} powyzej a zajmowane pasmo jest podobne jak w standaMiai®n JPEG. Przy
wiekszych szybkéciach przesytania obrazow, MPEG-4 wymagaalmniejszego pasmami
standard JPEG.

Variable bit rate (VBR) MPEG-4

Bandwidth

Frame rate
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MPEG-4, wsparcie Axis-a

Wickszas¢ produktow sieciowych Axis-a cechuje zaawansowartkeevkodowanie w czasie
rzeczywistym i zdoln& jednoczesnego przekazywania strumienia MPEG-4 tidviaJPG.
To umaliwia uzytkownikom elastyczn@& w maksymalizacji jakéci nagrywanego obrazu i
redukcji pasma potrzebnego doautginia obrazu naywo.

MPEG-4, Axis-a odpowiada standardowi OSO/IEC 14496-2 stdza zaawansowanego
nieskomplikowany profilu ASP (Advanced Simple Pl®fina poziomie 5. Jest movy
szeroki zakres ustawigparametréw do konfigurowania strumienia danychelu wizyskania
optymalizacji szerok&i pasma i jakéci obrazu. AMC (Axis Media Control) z dekoderem
MPEG-4 pozwala na przeglanie strumienia danych i ich integrauy tatwe aplikacje.

Ponadto, wspomaganie przesylania grupowego Axisragliwia przeghdanie obrazow
nieograniczonej liczbie ogllajajcych bez ograniczania wydago systemu sieciowego.
Czy jeden standard kompresji dopasuje wszystko?

Kiedy poddajemy pod rozwagto pytanie, podczas gdy projektujemy siecioaplikacg
wideo, powinnémy kierowa si¢ nastpujacymi argumentami:
» Jaka jest wymagana szyBkadswiezania?
» Czytaka sama szybkoodwiezania jest potrzebna w kdym momencie?
* Czy nagrywanie/monitoring jest potrzebny wz#tgm momencie czy tylko po
zdetekowaniu ruchu/zdarzenia?
» Jak dlugi czas powinien bynagazynowany obraz?
» Jaka jest wymagana rozdzieléz®
» Jaka jest wymagana jadéoobrazu?
» Jaki czas oczekiwania jest do zaakceptowania? dedék czas kodowania i
dekodowania)
» Jak solidny/bezpieczny powiniendgystem?
» Jaka jest mdiwa szeroké¢ pasma w sieci?
» Jakim budetem dysponujemy?
Detale informacji na temat techniki kompresji cyhego wideo — znajdziesz na
WWW.axis.com

3.4. Rozdzielcz&¢

Rozdzielczé¢ analogowych i cyfrowych ,stow” jest podobna, legzzdecydowane thice
jak je definiow&. W analogowym wideo - obraz skfada i linii TV odkad technologia
analogowego wideo pochodzi od TV przemystowej. Vétepach cyfrowych obraz jest
zbudowany z pikseli.

3.4.1. Rozdzielczé NTSC i PAL

W Ameryce PN i Japonii, domimgym analogowym wideo standardem jest NTSC, podczas
gdy wywanym w Europie standardem jest PAL. Oba standapdghodz z TV
przemystowej. NTSC ma rozdzielé£o480 linii i charakteryzuje sipredkoscia odswiezania

30 fps. PAL ma wiksza rozdzielczé¢ — 576 linii 1 nizsza predkos¢ odswiezania 25 fps.
Catkowita ilas¢ przesytanych informacji w obu standardach jesa tskma.

Kiedy analogowe wideo poddawane jest cyfryzacjiksyanalna ilé¢ pikseli, ktra mae by
wytworzona bazuje na ici linii TV mozliwych do ucyfrowienia. W NTSC maksymalny
rozmiar cyfrowego obrazu jest 704x480 pikseli. WLPR04x576 pikseli. W wikszaci
aplikacji analogowych systemow bezpietzisva tylko % analogowego obrazu jest
wykorzystywana i bazuje ona na quadach (czwornikack ktérych maksymalna
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rozdzielczé¢ dzielona jest pomdzy cztery kamery. Ta czwarta ¢§¢ catego rozmiaru
obrazu stala siznana w systemach nadzoru przemystowego jako GIRNTSC to jest
352x240 pikseli a w PAL 352x288 pikseli.

Rozdzielczé¢ 2CIF to 704x240 (NTSC) i 704x288 pikseli (PAL), znaczy,ze liczba linii
poziomych zostata podzielona przez 2. Weksiaici przypadkéw kada linia pozioma
pokazywana jest podwojnie (line doubling) kiedy apjwana jest na monitorze z zamiarem
utrzymania odpowiednie] skali obrazu. To jest dralyazwalczenia rozmycia ruchu przy
skanowaniu ngdzyliniowym.

Czasami % rozmiaru CIF- nazywana jest QCIF - Qu&tF.

Ficture, showing different NTSC resolutions. Picture, showing different PAL resolutions.

4CIF 704 x 480 4CIF 704 x 576

2CIF 704 x 240
2CIF 704 x 288

CIF 352 x 240

CIF 352 x 288

QCIF 176 X 120

3.4.2. Rozdzielczé VGA

Od momentu wprowadzenia kamer sieciowychzmaozaprojektowaw 100%-tach system
cyfrowy. Przedstawiona powvgj interpretacja ogranicaeNTSC i PAL jest nieistotna. Wiele
uzyskanych nowych rozdzielcgw od czasu wprowadzenia przemystu komputerowego
dostarczyto wikszej elastyczriei i ponadto staty gioneswiatowym standardem.

VGA jest skrotem Wideo Graphics Array, a system rambwania graficznego dla PC
oryginalnie stworzony przez IBM. Rozdzielé2o0640x480 pikseli, bardzo podobna do
rozmiarow NTSC i PAL. Rozdzielczé6 VGA jest normalnie lepiej dopasowana do kamer
sieciowych odkt wideo w wikszdici przypadkdéw zostato zobrazowane na komputerowych
ekranach z rozdzielczoa VGA lub wielokrotnagci VGA. QVGA z rozdzielczécia 320x240
pikseli jest take powszechnieaywanym formatem o bardzo podobnym rozmiarze do CIF.
Rozdzielczé¢ QVGA jest czasami nazywana SIF (Standard InterghaRormat), tatwo
mylona z CIF.

Innymi rozdzielczéciami bazujgcymi na VGA a: XVGA (1024x768) pikseli i 1280x960
pikseli oraz 4xVGA dostarczgga megapikselow rozdzielczé¢. Odnanik w paragrafie
3.4.4.

3.4.3. Rozdzielczé MPEG

Rozdzielczé¢ MPEG zwykle ma jednz poniszych wartéci:
. 704x576 pikseli TV PAL

. 704x480 pikseli TV NTSC

. 720x576 pikseli DVD Wideo PAL

. 720x480 pikseli DVD Wideo NTSC
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Picture, showing resolutions used in MPEG:

D1 704x 480 |

VGA 640 x 480
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3.4.4. RozdzielcZé megapikselowa

Wysoka rozdzielcz& - to wiecej szczegdtow w obrazie m® byt ogladanych. Jest to bardzo
wazny temat w aplikacjach nadzoru wideo gdzie obrazgokiej rozdzielczéci mogy by¢
wykorzystywane do identyfikacji os6b w kryminalisey Maksymalna rozdzielcgow NTSC

i PAL po ucyfrowieniu sygnatu wideo w DVR lub Widegrwerze wynosi 400000 pikseli
(704x576=405504). 400000 = 0.4 MegapiksekyWajac formatu CIF np. ¥ obrazu,
rozdzielczéc¢ jest zwykle mniejsza — 0.1 Megapiksela.

Pomimo ogranicze rejestracji nazywo podczas nadzoru wideo, nowa technologia kamer
sieciowych aktualnie unitiwia osiagnigcie wysokich rozdzielczzi. Wspolny
megapikselowy format 1280x1024, daje 1,3 megapikgekozdzielczé¢, 13 razy weksz
niz obraz typu CIF. £dostpne rownie kamery z 2 i 3 megapikselawozdzielczécia i w
przyszigci oczekuje si kamer z jeszcze wksza rozdzielczécia.

Megapikselowe kamery sieciowe przynosiakze korzygci zwiazane z réna proporcja
ekranu. W standardzie TV proporcja wynosi 4:3 padcgdy kino i szerokoekranowe TV
maja proporcg ekranu 16:9. Zalettej proporcji jest toze w wigkszaci obrazéw gorna i
dolna czs¢ obrazka s niewykorzystane i dodatkowo podngszartas¢ piksela w nagpstwie
czego pasmo i przestizenagazynowania (pagd). W kamerach sieciowych kda proporcja
ekranu mae by stosowana.

4:3 ‘

16:9

Dodatkowo mae by wykorzystany cyfrowy pan/tint/zoom. Tu operator sglekcjonuje
obszar obserwaciji, i z jakiej @i megapikselowego obszaru powinnoé lmobrazowanie.
Nie pochga to za sab zadnych mechanicznych ruchéw kamery. Gwarantujeksgi
pewna¢ (niezawodnéd) i daje maliwos$é réznym operatorom obserwowgednoczénie
wybrane sektory przestrzeni obrazowe,.

3.5. Funkcjonalngici dziei / noc

Pewnesrodowiska czy restrykcyjne sytuacje, wymagsytucznego avietlenia i tu kamery
podczerwieni stajsic szczegolnie kytecznymi. Wykorzystywaneaswn aplikacjach nadzoru,
gdzie wystpuje niski poziom €wietlenia, gdzie warunki Swietlenia @ gorsze ni
optymalne, w miejscach dyskretnych czy sytuacjagimagajcych nadzoru z ukrycia. Dobra
czutgé¢ kamer w podczerwieni umabwia ich wycie w niewidzialnym dla ludzi
podswietleniu podczerwonym, np. na obszarach willowydina noa, nie przeszkadzag
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jego mieszkacom. Mog one réwnie by¢ uzywane tam gdzie kamery nie powinnyc¢by
widoczne (jawne).

Postrzeganigswiatta

Swiatto jest form, promieniowania fali energii zawartej w spektrunkoQudzkie jest zdolne
widzie¢ tylko czs$¢ — pomedzy 400 a 700 nm. Pamj niebieskiego, poza zakresem, ktory
widzi oko ludzkie jest ultrafiolet a povigj czerwonego jest podczendie

Wavelength (L) in meters

o 108 108 107 102
| 1 | | 1 | | |

X rays Ultraviolet Infrared Microwaves

1 | I I I I ] T T
100 101 101 1012 101

i Visible i

400 nm 500 nm 600 nm 700 nm

Energia swiatla podczerwonego jest emitowana przez wszysthigkty np. przez ludzi
zwierzta czy traw. Cieplejsze obiekty takie jak ludzie czy zwige wyr@niaja Sie

temperaturowo od typowego chiodniejszego tta. Wunwkach stabego swietlenia np. w
nocy oko ludzkie nie dostrzega koloru i odcienivipalylko czeh, biel i odcienie szakai.

Jakie ;3 funkcjonalnosci dzien/noc i jak dziata filtr podczerwieni

Podczas gdy oko ludzkie @ obserwowa jedynie swiatto z zakresu od niebieskiego do
czerwonego spektrum, sensory kolorowych kamer anadetekowdé wigcej. Sensory
obrazowe mog wykrywat diuzsze fale promieniowania podczerwonego — widz ten
sposoObswiatto podczerwone. Dostarczone promieniowanie pedgieni wraz zswiattem
dziennym do sensora obrazgdhie znieksztatcato kolory, ktére cztowiek widzi.td8hie
dlatego wszystkie kolorowe kamery wyposaone w filtr podczerwieni — szkto optyczne
ustawione pomidzy obiektywem a sensorem obrazu —zsty do wyckcia Swiatta
podczerwonego aby zinterpretaisolor obrazu tak jak ludzkie oko zwykle widzi.

J&li ograniczymy @wietlenie sceny i obraz nam przyciemnieje, filtdpeerwieni dzié/noc
moze by wyjety automatycznie unmiwiajac kamerze gycie swiatta podczerwonego take
widzi ona zdarzenia w bardzo ciemnym otoczeniu. 8 auniknicia dystorsji koloru,
kamera cgsto przediczana zostaje w zem pracy czarno-biatej i dlatego pozwala generdwa
wysokiej jakdci obraz czarno-biaty. Filtr podczerwieni w kamdraizienno-nocnych Axis-a
moze rowniez by¢ wyjmowany ecznie poprzez interfejs kamery.

Zdolnaé¢ do automatycznego wstawiania i usuwania filtru qeadwieni z przestrzeni
przedsensorowej uzatg@ona jest od mdiwosci takiej funkcjonalnéci samej kamery.
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Kamery

Stosowanie podstawowych zasad doboru kamer malmasiggniccie jak najlepszej jakkai

w sieciowych systemach wideo. Niniejszy rozdziaviema omowienie tych zasad, a w
szczegolnéci: wybdér komponentow kamery, pozycjonowanie i ahstvanie kamery oraz
czynniki, jakie naley wzia¢ pod uwag w celu osigniccia najlepszej jakici obrazu a take
szczegOty dotycce montau kamer wewatrz jak i na zewstrz budynkow.

4.1. Stosowanie kamer sieciowych

Jezeli mamy do zainstalowania nowy system CCTV w obiek gdzie nie ma kamer
analogowych, najlepszym rozygianiem w we¢kszaci przypadkow jest zastosowanie kamer
sieciowych, ktore & dostpne w wielu rénych modelach, zataych od aplikacji — kamery
state, dzié/noc, pan/tint/zoom, koputowe i inne.

Kiedy kamera zostanie juvyselekcjonowana, natg wybrat odpowiedni obiektyw oraz inne
komponenty systemu. Instalator powinier€ bgwniez swiadomy szeregu zasad odngszch
si¢ do pozycjonowania kamer, ktore zapeywnajwyzsza jakasé obrazu.

4.1.1. Wybor obiektywdw
Mocowanie typu C i CS

Wystepuja dwa gtéwne typy mocowania obiektywéw - C i CS. Qg posiadaj 1 calowy
gwint i wygladaja identycznie. Rénica migdzy nimi jest odlegt obiektywu od sensora, gdy
jest on przykgcany do kamery:

- mocowanie typu CS. Odlegibkamera-sensor — 12,5 mm.

- mocowanie typu C. Odlegié kamera-sensor — 17,5 mm. W celu zaadoptowanikiyla

z mocowaniem typu C do typu CS ngleastosowa5 milimetrowy piefcien dystansujcy.

Pierwszym standardem mocawéyt typ C. Jego unowocgeienie (typ CS) wynikalo z
redukcji kosztow i zmniejszaniagsivymiarow sensora. Obecnieaksza¢ kamer dosgpnych
na rynku jest wypos@na w mocowanie typu CS, przy czym ina stosowaobiektywy typu

C z piekcieniem dystansagym — adapterem C/CS.z##i po podiczeniu obiektywu do
kamery nie ména ustawé poprawnej ostrici obrazu prawdopodobnie winne jest
niewtasciwie dobrane mocowanie obiektywu.

Image sensor Image sensor |

Rozmiar sensora

Sensory obrazu (najeriej 1 to matryce CCD) g dostpne w r@nych rozmiarach: 2/3”,
1/27, 1/3” i 1/4” a obiektywy s produkowane tak, aby dopasawsic do tych wymiardw.
Nalezy pamktac, aby wybré obiektyw odpowiedni do kamery. Obiektyw wyprodulawy
dla sensora 1/2”dulzie pracowat poprawnie z sensorami: 1/2”, 1/3/4”1a niepoprawnie z
sensorami 2/3".
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Jezeli obiektyw jest zastosowany do mniejszego sensuraen aktualnie znajdagy sk w
kamerze, to obrazcdzie posiadat czarne rogi. W przeciwnym wypadku,vkdzenia kamery
bedzie mniejszy mi znamionowy Kt widzenia obiektywu — @&¢ informacji zostanie
utracona (znajdzie ¢poza sensorem), co zostato zilustrowane z@pni

1/3" lans 14" (ans 12" lens

Ogniskowa
Ogniskowa okréla horyzontalne pole widzenia w poszczegélinych gidkeiach — diisza
ogniskowa — wzszy kat widzenia.

Tabela poniej okréla diugaé ogniskowej potrzelndo uzyskania 30pola widzenia.
Lens and sensor size 1f2" 113" 174"
Foeal length 12 mm 8 mm 8 mm

Wiekszas¢ producentéw posiada w sprzegaatwe w wyciu kalkulatory pozwalage na

obliczenie dtugéci ogniskowe] obiektywu w zak@osci od rozmiaru sceny i diugoi
ogniskowej.

W celu detekcji cztowieka na obrazie, powinien @nmowa przynajmniej 10% wysokai
obrazu. Identyfikacja osoby wymaga co najmniej 3@8#petnienia wysokéci obrazu. W
zwiazku z tym wanym jest sprawdzenie mlovosci wybrane] kamery (obraz na ekranie)
przed jej instalacja. Mma w tym celu posity¢ sie nastpujaca zaleznoscia (patrz rysunek

poniej):
f=hiP
H

gdzie:

f — poszukiwana ogniskowa obiektywu,
h — szerok& sensora (matrycy CCD),
D — odlegtd¢ obiektyw — obiekt,

H — szerokéc obiektu.
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5 F Sease A=S4mm
BT Seaaer A=L8mm
& s A=1Emm
f= Rl B

Przyktadowe obliczenia

Obiekt, o jakiej szerokoi mae by widoczny z odlegkai 3 m przy zastosowaniu kamery z
matrye; CCD 1/4” i obiektywem o ogniskowej 4mm?

H =D =3mPMM_ 5 7m
f 4mm

Podziat obiektywow

- 0 stale] ogniskowej, np. 4 mm.

- 0 zmiennej ogniskowej. Pozwalapa kczne dostrojenie ogniskowej (pola widzenia). Gdy
diugas¢ ogniskowej s zmienia, nalgy rowniez dostroé ostragé. Najczsciej spotykane
obiekty o zmiennej ogniskowej w granicach 3.5-8mm.

- z zoomem. Zmiana dlugo ogniskowej nie ma wplywu na pogorszenie estrGci.
Wystepuja w wersji kcznej lub automatycznej (mlowos¢ zdalnej kontroli).

Przystona

Kamery sieciowe kontrolgjilos¢ swiatta dochodzcego do sensora poprzez przystdub
czas ekspozycji. W kamerach konwencjonalnych czespczycji jest staly. Zadaniem
przystony jest dostosowanie §m swiatta przechodarego przez obiektyw. Istnieje kilka
typow przyston:
- reczna przystona. Ten typ przystony meoby zastosowany w miejscach o niezmiennych
warunkach éwietlenia, gdy brak jest meliwosci zmiany przystony.
- automatyczna przystona. Dla zmiennych warunkdwietlenia, jakie panuyjna zewatrz,
przystona obiektywu zmienia ¢siwraz ze zmias ilosci swiatta. Apretura obiektywu jest
kontrolowana przez kamei stale zmienia gi dostosowujc sk do warunkéw éwietlenia.
Wystepuja dwa typy automatycznej przystony:

* typu DC — apertura obiektywu jest sterowana poppezesor z wyicia kamery.

* typu wideo — apertura obiektywu sterowana jest pepsygnat wideo.
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Obiektywy z eczm przystora ;3 rekomendowane do zastosawzewretrznych. Przystona
automatycznie dopasowujegsilo ilosci swiatta padajcego na sensor kamery i poprzez to
chroni sensor przed zbyt Zuilosci swiatta. Matasrednica przystony redukuje #6 swiatta
oraz zapewnia wksz gkbie ostrgci. Duza srednica przystony pozwala na uzyskanie
lepszych obrazéw przy stabszyrdwaetleniu. Przystona jest definiowana poprzez licEb

Liczba F=Diugosé ogniskowejSrednica przystony

Liczba F jest stosunkiem diugm ogniskowej do efektywneérednicy obiektywu, co wptywa
na ilo¢ $wiatta przyjmowanego przez sensor oraz gra zmacwle w kaicowej jakaci
obrazu.

Im wigksza liczba F tym mnigjwiatta pada na kamer Im mniejsza liczba F tym weej
swiatta pada na kamerco powoduje lepszjakos¢ obrazu w sytuacji stabegawietlenia.
Ponizsza tabela przedstawia zates¢ ilosci swiatla padajcego na sensor w zalesici od
wartasci liczby F.

Yo of light pesmd 20% 14.14% 10% T.07% 2.85% 1.26% 0.820%

W przypadku stabego $wietlenia, zalecane jest zastosowanie filtrow rangych przed
obiektywem. Powoduje to redukcjwiatta przechodacego przez obiektyw réwnomiernie w
catym spektrum, co z kolei wymusza petne otwaraieygtony w celu kompensacji tego
zjawiska. Wiele spotykanych kamer sieciowych oferjitomatycznprzystorg, co zapewnia
wyrazny obraz przez caty rok przy zmierieych sg¢ warunkach éwietlenia.

4.1.2. Instalacja wewgtrzna i zewrtrzna
Obudowa kamery

W przypadku montau kamery na zewgtrz lub w warunkach szkodliwych, wymagane jest
zastosowanie wodoodpornej lub wandaloodpornej olwyd®budowy kamer produkowane

sa W réznych rozmiarach; pewne wersje mdgy¢ wyposaone w wiatraczek do chtodzenia

i/lub grzatk.
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4.1.3. Najlepsza praktyka

W celu osiagniccia obrazéw o wysokiej jakoi z kamer powinny by spetnione podstawowe
reguly i zasady:

Stosuj duzg ilosé swiatta

Najczstsz przyczyn stabej jakéci obrazow jest brakwiatta —im wicej swiatta, tym lepszy
obraz. Obrazy ze zbyt matiloscia swiatta s zamazane i niewyfae. Profesjonalni
fotograficy wywaja zawsze silnych lamp. Standardpyednostls do pomiaru iléci swiatta
jest Lux. Wymagana jestswietlenie 200 Luxéw, aby obraz byt dobrej jakb Kamery
wysokiej jak@ci map w swojej specyfikacji poprawna pkanawet przy 1 Luxie, co oznacza
mozliwosci  zarejestrowania obrazu przy tymswoetleniu. Jednate jaka¢ obrazu

pozostawié bedzie wiele dozyczenia. Réni producenci gywaja réznych odniesig, gdy
specyfikup czutas¢, co utrudnia ich poréwnywanie bez gadgnia obrazéw.

Strong sunlight 100,000
Full daylight 10,000
Mormal office light 500
Poorly lit room 100

Unikaj swiatta tylnego

Powinno unika sig jasnych obszarow w obserwowanych scenach,z glog one
powodow& zbytnie nasycenie sensora i obserwowana scedaieb zbyt ciemna. Ten
problem pojawia sinajczsciej wtedy, gdy probuje siobserwowa obiekt na tle okna.

Zredukuj kontrast

Kamera ustawia warunki ekspozycji tak, aby uzysikadni poziomswiatta w obrazie. Gdy
prébuje st obserwowa obraz osoby na tle jasnégiany, osoba ta ukazywana jest zbyt
ciemno. Ten problem nioa rozwizat zastpujac jasr sciarg szan.

Zasady montazu kamer zewretrznych

* Obiektywy

Nalezy zawsze stosowaobiektywy z przystoa automatycza, ktGra dopasuje ikt swiatta
padajcego na sensor kamery. Ten zabieg ma na celu ofiratia jakasci obrazu i ochrog
sensora przed zniszczeniem z powodu nadmierriej Hwviatta stonecznego.

* Bezpdrednie promienie stoneczne

Wazne! Nalery unikat bezpdredniego padania promieni stonecznych, gdyiepiaja one
sensor i na state wybielamate filtry kolorow na matrycy sensorazék to mazliwe, kamera
powinna by skierowana zgodnie z padaniem promieni stonecznych

e Kontrast

Nalezy unikat zbyt duzej ilosci nieba w obrazie, gdykamera bdzie dopasowywasie tak,
aby osagna¢ wiasciwy poziom dla obszaru nieba. W zwku z tym, ogidany obiekt bdzie
zbyt ciemny. Rozwizaniem problemu jest usytuowanie kamery wysoko nesinia z
uzyciem np. masztu, ktéry powinien dysolidny, aby unika¢ wibracji spowodowanych
wiatrem.
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* QOdbicia

Jezeli kamera jest mocowana za szktem, na przyktadowdowie, obiektyw powinien gy
umieszczony blisko szkta. W przeciwnym wypadku heaaie pojawd si¢ odbicia od kamery
i tta. Ponadto, mma zastosowaspecjalne warstwy antyrefleksyjne na obiektywimkay.

* Oswietlenie

Przy stosowaniu kamery w nocy peo wynikma¢ potrzeba zastosowania dodatkowego
oswietlenia zaaratowanego tak, aby unilkg niekorzystnych odbii cieni. Dla systemow
obserwacji ukrytej naley stosowé& kamery z przesugiym widmem (IR) wraz z
oswietlaczami dziatajcymi w podczerwieni, ktérych promieniowanie nietj@sdoczne dla
oczu cziowieka. Mana podicza sieciowe kamery podczerwieni beZpnio do sieci lub
podkcza: tradycyjne kamery IR poprzez serwer wideo.

Uwaga. Kamery kolorowe nie praguw podczerwieni. Pewne kamery automatycznie
przehczap sic pomkdzy dzienm praa w kolorze i nocna pracw podczerwieni. Wicej
informacji znajduje s w rozdziale 3.5.

4.2. Stosowanie kamer analogowych z serwerami wideo

Kamery analogowe wszystkich typow (ze stdub zmienm ogniskows, koputkowe,
wewrgtrzne, zewatrzne, z opg pan/tilt/zoomi inne) mog by¢ integrowane z sieciowym
systemem wideo za pompserwerow wideo. Kable koncentryczne z kamer amaigygh
moq by¢ tatwo podhczane do wéf analogowych serwerédw wideo. Ich zadaniem jest
cyfryzacja, kompresja i transmisja obrazéw widecigei lokalnej lub Internecie. Gdy sygnat
z kamery analogowej znajdziegSiv sieci jest traktowany jak sygnat z kamery sie@pi
moze by zintegrowany z sieciowymi systemami wideo. Serwigleo zamienia veic kamee
analogowy w sieciow.

. = T
= | G_-."*-" ‘.,I
i ——b S e
AMALOG LAN

COAX | Axls Video Server Internet
Analog Camera | cABLING

W zalenosci od konfiguracii, ildci kamer i ich typow oraz okablowania nalestosowa
rozne typy serwerow wideo.

4.2.1. Serwery wideo montowane w stojakach

W wiekszaci obiektow z ochrom stosowane g dedykowane pokoje w celu centralizacji
sprztu ochrony i zapewnienia efektywnego monitoringusmedowisku bezpiecznym dla
informacji krytycznych. W obiektach rozlegtych z zguiloscia kamer konwencjonalnych
oznacza to olbrzymiliczbe okablowania dochodzego do pokoju ochrony.

Jezeli juz doprowadzono kable koncentryczne do pokoju ochromydzie korzystnie
zastosowaserwery wideo w stojakach wraz z kartami, ktoregartoy¢ zarzdzane centralnie.
Taki stojak zawiera miejsce na zainstalowania 12Zniepnych kart serweréw wideo oraz
zapewnia doprowadzenie sieci, komunikacji szeregowejsé¢/wejs¢ na kacu kazdej karty
wraz z niezbdnym zasilaniem. Kaly 19” stojak 3U mge typowo obstiay¢ 48 kanatdw, co
zapewnia rozwizanie o wysokiej gstasci upakowania okablowani i oszgincici w obszarze
stojaka.
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4.2.2. Jednoportowy serwer wideo

W systemach ochrony wideo, gdziezjzainwestowano kamery wideo, ale jeszcze nie
potozono okablowania koncentrycznegadhie korzystnie zastosowaerwer jednoportowy
przy kadej kamerze analogowej. Poza redgkkpsztow okablowania to rozgdanie nie
powoduje pogorszenia obrazu przy transmisji naedadlegtdci, co jest ograniczeniem
stosowalnéci kabli koncentrycznych. Serwer wideo zamieniargyganalogowy na cyfrowy,

a wigc problem transmisji sygnatu nazguodlegtéci moze zosté pominkty.

,f"JH'-_::r--z'- with enalog cemera end video server installed

4.2.3. Serwery wideo dla kamer PTZ i koputkowych

Kamery PTZ pan/tilt/zoom) mog by¢ podhczone do pojedynczych portéw wideo oraz do
serweréw wideo montowanych w stojakachywajac portow szeregowych (RS232/422/485)
wbudowanych w serwerach wideo. W przypadku, gdyngedrtowy serwer wideo jest
zlokalizowany blisko kamery, jest korzystnie zastea® przewag, jaka daje wykorzystanie
sieci, co nie wymaga stosowania dodatkowego okanhevdo obstugi PTZ. Wymaga to
jednak stosowania dodatkowych sterownikéw, aby kbdoivac PTZ kamery. Dla serweréw
wideo firmy Axis dostipne @ sterowniki do wekszaci kamer PTZ i koputowych, ktore
moa by¢ zatadowane do serwera wideo.

PTZ/Dame camera connected to an Axis Wideo Server

Auxis Video Server Intemet

.*.HF-.LI:IG

PTZ{Dome Camera | ':-"-FUNG =
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4.2.4. Dekoder wideo

W pewnych instalacjach wygiuje potrzeba monitorowania sieci wideo i strumiaadio z
wykorzystaniem istnigrego sprztu analogowego. Przy zastosowaniu dekodera sietzayi
sygnat wideo z sieci oraz strumienie audip kbnwertowane z powrotem do sygnatow
analogowych, ktére magby¢ przedstawione na zwyktych odbiornikach telewizgmyczy
monitorach analogowych oraz przetane za pomac przehcznikow analogowych.
Stosowanie pary koder/dekoder jest ogdoym rozwazaniem pozwalagcym na transmisj
sygnatu analogowego na i odlegidci (sygnat analogowy — sygnat cyfrowy — sygnat

cyfrowy).

Auxiz Netwnﬂc Camerag
ﬂ; F KETWORK
Axis Video Server -
N —I = ..3 -
i | ‘vides mansgemer
o g e ‘ =

Z dekoderem sieci wideo istrjeg monitory analogowe m@gby¢ wyte w celu
przedstawienia odebranych sygnatéw audio i wideadlegtych kamer lub systemow tak,
jakby byty one usytuowane lokalnie a nie w odldgiyiejscach.
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Technologie Internetowe

Internet Protocol (IP) jest obecnie najbardziej pa&szechnionym protokotem
komunikacyjnym w technice komputerowej. Jest poastadziatania Internetu, poczty
elektronicznej, a tale wigkszaci nowych sieci komputerowych. Jednym z podstawdwyc
powodow jego populargoi jest maliwos¢ duzej skalowalnéci sieci komputerowych
opartych na nim. Innymi stowy méwg, czy w matej, czy teduzej sieci protokét ten dziata
tak samo dobrze. Dodatkowo jest wspierany przeazcekksz liczbe urzadzen i technologii
charakteryzujcych s¢ wysokimi parametrami i niskimi kosztami. Do grupsj zaliczamy
réwniez standardy przemystowe.

W rozdziale tym zostanprzedstawione e technologie komunikacyjne bazeg na
protokole IP, ktére pozwalawykorzystd petne mazliwosci sieciowego systemu wideo.

5.1 Ethernet

W dzisiejszych, biurowych komputerach nafedej wywanym protokétem
komunikacyjnym jest protokot TCP/IP. Komputery matast g polaczone przez séetypu
Ethernet, czy to kablogv(wired LAN), czy to radiow (Wireless LAN). Ethernet pozwala
otrzyma& szybky sie¢ za rozgdna cerg. Najnowsze komputery (pityty gtowne tych
komputeréw) wyposene g juz w Ethernet’'owe karty sieciowe lub mpby¢ w nie szybko
wyposaone (poprzez dodanie kart sieciowych).

Najczesciej spotykane typy sieci Ethernet

10 Mbit/s (10 Mbps) Ethernet

Ten standard jest rzadkaywany ze wzgidu na wiskie pasmo. Zostat zagiony przez
standard 100 Mbit Ethernet pod koniec lat 90’tydjczsciej wzywanym standardem tego
typu jest 10BASE-T. Wykorzystuje on cztery przewddwie skecone pary) kategorii 3 lub
5. Topologa, w ktorej jest uywany ten standard jest topologa gwiazdy. W tymadkie
kazdy element sieci poatzony jest do huba lub switch’a kablem dwuparowyaka sama
topologia wystpuje w sieciach Fast Ethernet i Gigabit Ethernet.

Fast Ethernet (100 Mbit/s)

Umozliwia transfer danych z pdkoscia do 100 Mbit/s. W chwili obecnej jest
najbardziej rozpowszechnionym standardem w siecigsomputerowych. Podstawowy
standard tego typu nazywa 9i00 BASE-T. Chocianowszy i szybszy nil0 Mbit Ethernet
w hiczym innym nie réni sic od niego. Standard 100 BASE-T jest podzielony astpujace
kategorie:

- 100 BASE-TX transmisja kablemsmiozytowym, ze skgconymi parami kategorii 5;

- 100 BASE-FX transmisja kablefwiattowodowym.

Uwagal!

Wigkszai¢ nowych uradzen sieciowych jest kompatybilna wstecznie do standdid
Mbit (zwykle takie uradzenia maj w opisie symbol 10/100).

Gigabit Ethernet (1000 Mbit/s)

Jest standardem obecnie wspieranym i promowanynezprostawcoéw Spet
komputerowego i sieciowego. Ten standard jest @zigiykorzystywany w elementach
struktury sieciowej do petzen pomkdzy serwerami, czy fesieciowymi przetcznikami.
Jest podzielony na napujace podkategorie:

- 1000BASE-T — 1 Gbit/s na miedzianym kablu katéd lub 6;

31



- 1000BASE-ST — 1 Gbit/s na wielodomowym kabiwiattowodowym (dtugéc
swiattowodu do 550m);

- 1000BASE-LX — 1 Gbit/s na wielodomowym kabkwiattowodowym (dugéc
swiattowodu do 550m) Ilub do 10 km na jednodomowym
Swiattowodzie optymalizowanym na disze dystanse;

- 1000BASE-LH — 1 Gbit/s na jednomodowym kakiwiattowodowym (dtugéc
swiattowodu do 100km). Rozwzanie dtugodystansowe.

10 Gigabit Ethernet (10 000 Mbit/s)

Wyglada, ze kedzie to nowy standard w sieciach szkieletowych.Gifabit Ethernet
standard gywa 7 r@nego rodzaju mediow dla sieci LAN, WAN i MAN (Mepolita Area
Network). Jest obecnie okteny w suplemencie standardu IDEE 802.3aexdZBe

wprowadzony do tego standardu w gpslym jego wydaniu.

Gigabit s e
Axis =
Metwork Cameras _
Metwork Switch PC Server
- ! for Video
Managemant

10/100 Ethernet

UL

Uwagal!
We wspotczesnych sieciach komputerowych wysk réznorodne odmiany Ethernetu.

Predkos¢ transmisji na poziomie 100 Mbit jest wystarezaj dla transmisji wideo z kamery
sieciowej. Gigabitowa sigest wigciwa dla szkieletu sieci.

5.2. Zasilanie przez Ethernet (Power oper Ethernet PoE)

Doprowadzenie zasilania poprzez kabel Ethernegiaje zasilanie i sieLAN w jedm
calas¢. Pozwala na dostarczanie zasilania doadaen sieciowych takich jak telefony IP,
kamery internetowe za pomptych samych kabli, jakichaiywa st do pohczenia sieciowego
(przesytania danych). Pozwala to wyeliminéwkonieczné¢ doprowadzenia dodatkowego
kabla zasilajcego do miejsca pogiizenia kamery i ulatwia zastosowanie UPS (zasilaczy
awaryjnych) dla cigtej pracy (24h, 7 dni w tygodniu).

Technologia PoE jest opisana w standardzie IEEE3802Jest zaprojektowana w taki
Sposob, by nie wphat na zmniejszenie parametrow komunikacyjnych siecnjputerowe;
stuzacej do przesytania danych. Zasilanie dostarczareezprinfrastruktuy LAN jest
automatycznie vaczane, kiedy odpowiadgie temu standardowi udzenie zostanie wykryte
w sieci lub blokowane w przeciwnym przypadku. Cedhapozwala swobodnie i bez
problemow 4czy¢ w jednej sieci zwykte ugddzenia sieciowe i uszizenia z technologiPoE.

Urzadzenia dostarczgge zasilanie w tym standardzie (switch lub midspamjasnienie
co to jest, zawarte w dalszejeéei tekstu) nie mogdostarczé zasilania o mocy wkszej ni

32



15,4W, co przektadasha maksymalpkonsumpag} mocy po stronie uazlzenia odbiorczego
na poziomie 12,9W — co jest wystarcgag dla kamer wewgtrznych. Zewetrzne kamery
takie jak PTZ i kamery koputowe maayicksze zapotrzebowanie na energio powodujeze
technologia PoE nie jest dak wyteczna jakby si mogto wydawd. Niektorzy producenci
oferujp niestandardowe (nie spetlrjeg ww. standardu) ugdzenia o mocy zasilania
pozwalajice podicza dowolny typ kamery internetowej. Ze wzdu na brak przestrzegania
tego standardu nibwy jest brak wspotpracy porailzy urzdzeniami tego typu
pochodacymi od r&nych producentow.

Standard 802.3af dostarcza dodatkowej funkcji (poetassification) umiwiajacej
uzgodnienie pomedzy switchem - dostarczaym energii, a odbiornikiem jego
zapotrzebowanie na eneggimozliwosci w jej dostarczaniu. (wkgiwie urzdzenie informuje
switch 0 swoim zapotrzebowaniu na energPozwala to na rezerwacprzez switch dla
danego urzdzenia odpowiedniej mocy, nie giszej i nie mniejszej nipotrzeba. Pozwala to
na podiczenie wekszej ilasci urzadzen.

Dostarczanie zasilania przez Ethernet

Standard PoE wykorzystuje typowy kabel sieciowyk#t. 5) do dostarczania zasilania
bezpdrednio z portu danych do ktdérego amzenia sieciowe as podhczone. Obecnie
wigksza¢ producentow sieciowych prazgekznikbw oferuje urgdzenia z wbudowan
technologa PoE. W istnigjcych sieciach ze starszego typu agizeniami przeiczapcymi
uzytkownik maze uzyska taka sama funkcjonalrigé sieci przez dodanie wdzer tzw.
midspan do tradycyjnego switcha. bdzenie do zapewnia zasilanie w tradycyjnym kablu
sieciowym. Wszystkie sieciowe kamery bez wbudowdmekcji POE mog by¢ zastosowane
w tym systemie poprzez wykorzystanie aktywnegatsp4.

Ten diagram pokazuje jak sieciowe kamery mbgé zasilane poprzez komputerpw
siet | funkcjonowa nawet, kiedy jest przerwa w zasilaniu.

Unmterrupt;b[e. S~ Axlé;:::::wk
Power Supphr. ; I 3 l with
: - built-in PoE
£ E=Y -
/ )

Ommemmnm

— Axis Nttwnrk-
/ \‘-\ > Camera
A ¢ a r'" \ gmum - without
B Fer 9 EEEEEE === H
B A e built=in PoE
Network Switch Midspan Splitter
| — Power -—— Ethernet ==mme Power over Ethernet ‘

5.3. Systemy radiowe

Radiowe sieci komputerowe mpgczasami dostarczy dodatkowych wartei
uzytkowych, czy te finansowych, nawet, gdy komputerowa ¢siablowa jest obecna w
budynku. Np. taka stemaze by uzyteczna w budynkach specjalnego przeznaczeniag gdzi
instalacja kabli mogtaby zniszazycenne (zabytkowe) wirze budynku lub w obiektach,
gdzie potaenie kamer jest €sto zmieniane, jak w handlu detalicznym. Innym
zastosowaniem tych technologii jest qu#enie dwoch budynkow lub  miejsc bez
konieczngci wykonania drogich i kompleksowych prac ziemnych.

33



Rozwigzania tej technologii mma stosowa zaréwno w analogowych jak i sieciowych
systeméw wideo. Dlatego wykracza ona poza obseaiosiych zastosowia
Wystepuja 2 gtdbwne kategorie komunikacji bezprzewodowej:

- Wireless LAN (znany réwniejako WLAN):
LAN jest zdefiniowana jako séelokalna, tj. na krétkim dystansie,
zwykle wewntrz budynku. Standard WLAN jest zdefiniowany przez
analogé do tego standardu. Wmdzenia pochodge od ranych
dostawcow, a przcage w tym standardzie dobrze ze sob
wspotpracu.

- Wireless bridges (bezkablowe mosty):
W przypadku konieczrigi polaczenia odlegtych budynkéw, czyzte
miejsc buduje gipofaczenia punkt — punkt o dej szybkdci. W tym
wypadku wykorzystuje sitechnologie laserowe lub mikrofalowe.

Standardy Wireless

802.11a

Standard wykorzystagy pasmo 5GHz i uniiwiajacy transfer z mdkoscia do 24
Mbps na dystansie 30m, na zeavm budynkow. Standard ten zaimplementowany jest w
maitej liczbie uradzer. Teoretyczne pasmo tego rozmania wynosi 54 Mbps.

802.11b

Najpowszechniejszy standard urhwiajacy transfer z pmdkoscia do 5 Mbps na
dystansie 100m, na zewrz budynkow. Wykorzystuje pasmo 2,4GHz. Prawie
wszystkie urzdzenia do komunikacji radiowej magaimplementowany ten standard.
Teoretyczne pasmo tego rozaania wynosi 11 Mbps.

802.119g
Zupetnie nowy standard daly mazliwosci porownywalne ze standardem 802.11b.
Umozliwia transfer z pgdkoscia do 24 Mbps na dystansie do 100m, na zgrn

budynkow. Wykorzystuje pasmo 2,4GHz. Teoretycznenpma dla tego rozweania
wynosi 54 Mbps.

Siet zawieragca rozwizania kablowe i radiowe.
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Typowe zastosowanie technologii radiowych:

- Centralnym punktem sieci jest switch. Po lewejrsgma gorze mamy server, a na
dole klienta PC (komputer PC)a ne podczone ze sapza pomog sieci Ethernet.
Do switcha podjczony jest take punkt dosfpowy wireless. Zawmgza on
wszystkimi uradzeniami w swoim zagju;

- natym diagramie przedstawiongdwa bezprzewodowe urdzenia:

- kamera sieciowa AIS 206W. Kamera ta ma wbudowanyduhd&omunikaciji
radiowej;

- bezprzewodowy punkt dla wdzen ,wireless device point”. Urglzenie to
umazliwia bezprzewodow komunikacg i taczy bezpérednio z punktem
dostpowym, gdy samo usazlzenie nie ma wbudowanego modutu doapoin
radiowych

Mozliwe jest réwnie bezpdrednie padczenie servera i komputera do sieci bezprzewodowe;j.
Jednak ze wzgtlu na ograniczenie pasma, w przypadkiezhaci bezprzewodowej,
wskazane jest wykorzystanacknaici kablowej we wszystkich nitiwych przypadkach.

O bezpieczastwie w sieciach bezprzewodowych

Ze wzgkdu na charakter sieci bezprzewodowych asigre gdzie si€ ma odpowiedni moc
sygnatu maliwe jest poddczenie si do niej i wytkowanie udosipnionych uradzer, skd
koniecznd¢ stosowania zabezpiedzeNajczsciej wywanym dzisiaj standardem jest WEP
(Wireless Equivalent Privacy), ktéry dodaje RSA f/RSkod strumieniowy Rivest-Shamir-
Adleman) RC4 bazagy na kodowaniu komunikacji i zapewnia ludziom gecgm
odpowiednie klucze dogt do sieci. Ale, gdy klucz sam w sobie nie jestdwdny maliwe
jest jego ztamanie i naruszenie bezpiéshsa sieci.

Dlatego powinien b§ tylko podstawowym poziomem zabezpieczenia. WEPcZlma
normalnie 40 (64) bity lub 128 bitow dtugg.

Ostatnio, pojawit i nowy standard znagezo podwyszapcy bezpieczestwo - WPA (WiFi
Protected Access). Standard ten uwdgla wnioski wynikajce z uytkowania WEP i
zawiera dodatkowo kodowanie samego klucza.

Bezprzewodowe mosty

Niektére rozwazania mog uzywaé innych standardow aidominupcy 802.11 dostarczag
zwigkszenia perzepustowa i o wiele wikszych zasigdw w pohczeniu z bardzo wysokim
bezpieczastwem. Rozwizania te inaczej rozumiepojecie radiowych cgstotliwosci, gdyz
zaliczap do nich take mikrofale. Inia dostpna technologi sa systemy optyczne takie jak
bezprzewodowe atza laserowe. Mikrofaloweadze mae dostarcza przepustow&t na
poziomie 1000 Mbps na dystansie 80 km. W przypddiieczndci polagczenia miejsc poza
zastgami tych urzdzer mamy maliwos¢ wykorzystania gczncci satelitanej. Ze wzgtlu
na charakter takiep€zndici transmisja sygnatu do i z satelity ma bardzeedopénienia. Z
tego wzgtdu jest mniej wiéciwa do kontroli urgdzeh domowych i wideo konferencji gdzie
mate opénienia g preferowane. Jeli wymagane jest szersze pasmo do transmisji Ewni
koszt uytkowania systemu satelitarnegame znaczco.

5.4. Sposoby przekazu danych
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IP adres

Kazde uradzenie sieciowe w sieci LAN musi ndi@inikatowy adres. Zwany zwyczajowo IP

adresem. Adres ten sktadg gi czterech liczb oddzielonych kropkami.Ada z liczb jest z
zakresu od 0 do 255. Np. 192.36.253.80. Pierwszg liczby sa wspdlne dla wdzen
potaczonych do tego samego segmentu sieci, co oznaezaszystkie urgdzenia wewatrz

jednego segmentu maqdres zaczynagy sk od 192.36.253.

Protokdt umozliwiaj acy przesytanie danych wideo

Najczscie] wykorzystywanym protokotem do transmisji damyest TCP/IP. Protokot ten
jest naénikiem/podstaw wielu innych protokotow — np. HTTP (Hyper Text Tsder
Protocol) uywany do prezentacji stron WWW na serwerach caiegata.

TCP/IP protokét i porty iywane w sieciowych systemach wideo

Protokoty i porty wykorzystywane do przesytania darych wideo

O

}S %

=4

Protokot Protokot Port Zastosowanie Zastosowanie w sieciowych
warstwy systemach wideo
transportowej
FTP TCP 21 transport zbiorow | przesyt plikow graficznych luk
poprzez Internet lub | wideo z kamer sieciowych lul
Intranet wideo serwera na serwer FT
lub do aplikaciji
SMTP TCP 25 | protokot do przesytania sieciowe kamery lub wideo
wiadomaci e-mail | serwery mog wysytat obrazy
lub wiadomdci ostrzegawcze
poprzez wbudowanego klient
poczty
HTTP TCP 80 wywany do przegldu | najczsciej wwywany sposéb dc
sieci — tj. prezentacji transmisji danych z kamer
danych z web sieciowych lub wideo
serwerow serwerow, kiedy urgdzenia
wideo pracy jako web
servery, ktore udogbniaja
dane wideo dlaaytkownikow
czy tez serwerow aplikaciji
HTTPS TCP 443 to co wyj ale bezpieczna transmisja widea.
kodowane Moze by takze uzyta do
autentykacji kamery
wysylajacej dane, za pomac
cyfrowego certyfikatu
wykorzystupcego X.509
RTP UDP/TCP - RTP standaryzuje | zwykle wywany do sieciowej

format pakietow dla
dostarczania danych
audio i wideo poprzez
Internet. Czsto
uzywany w mediach
strumieniowych lub

wideokonferencjach

transmisji danych wideo w
formacie MPEG. Transmisja
moze byt zarbwno unicast
jeden do jednego lub multica:
jeden do wielu.
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IP wykorzystuje dwa protokoty transportowe TCP i RIDTCP dostarcza niezawodny kanat
pofaczeniowy. Zapewnia podziat danych na mate porcjeakiety maliwe do przestania
przez fizyczm sieé/medium i zapewnia, ze dane wystane dociedaj odbiorcy — integralrié
danych. UDP jest protokotem bezpcteniowym, ktory zostawia aplikacji caly proces
zwiazany z mechanizmem kontroli przesytanych danyckadrekcp biedow.

Metody transmisji danych wideo: unicast, multicast,broadcast

Sq to rene metody transmisji danych w sieci komputerowej:\

-unicast — wysytaicy i odbieragcy dane 4cza sie bezpdrednio; mamy komunikagjpoint —
to - point dane wysytane zawiegajoktadny adres jednego odbiorc¥aden inny komputer w
sieci nie musi przetwarzdych danych.

-multicast — paiczenie pomidzy jednym nadawgci wielu odbiorcami. Technologia ta
uzywana jest w celu ograniczenia ruchu w sieci w padku kiedy mamy wielu odbiorcow
chacych odbierd te same dane rownocérée. Mazliwe jest to poprzez dostarczanie
pojedynczego strumienia danych do wielu odbiorcRi@&jwicksz roznica w porownaniu do
unicastu jest toze strumié wysytany jest tylko raz. Multicasting (tj. IP-Midasting) jest
zwykle wywany w poiczeniu z transmigjRTP.

-broadcast- transmisja rozgtoszeniowa- jeden doystkich. W sieciach LAN broadcast jest
normalnie zarezerwowany do specyficznych sieciowgegmentow i nie jest praktycznie
uzywany w transmisji wideo.

5.5. Bezpieczastwo sieci

Jest kilka sposobéw na wprowadzenie zabezpfedpesieci i pomgdzy ra&znymi sieciami i
klijentami. Wszystko od wysytania danych do d@pst do danych i autoryzacji w sieci te
by¢ kontrolowane i zabezpieczane.

Bezpieczna transmisja

Dostarczenie bezpiecznej transmisji jest jakywanie kuriera do transportu waych
dokumentoéw od jednej do innej osoby. Kiedy kuriexzyghodzi do nadawcy, on normalnie
sprawdza go. Po sprawdzeniu wysyty musi zdecydowa czy on jest tym
zadanym/zamawianym i zaufanym.zéé wszystko wydaje giw poradku przekazywana jest
mu zamkngta i zabezpieczona/zapietawana przesytka. Kurier dostarcza przesytko
odbiorcy, gdzie znowu nagiuje proces identyfikacji. Po nim nagtje sprawdzenie, czy
przesytka nie jest naruszona. Po tym kurier jesyiaohy, a wiadom& maoze zostéa wyjeta z
zabezpieczonej teczki i odczytana.

Bezpieczna komunikacja jest realizowana w ten spos@&b i jest podzielona na trzyzre
etapy:

-autentykacja

Jest to pockowy krok dla tytkownika czy te urzadzenia sieciowego w ktérym ono samo
identyfikuje st w sieci. Jest to robione poprzez kilka rodzajéenityfikacji do sieci/systemu.
Naleza do nich konieczn@ podania aytkownika i hasta lub certyfikatu X509 (SSL)
-autoryzacja

Nastpnym krokiem po autentykacji jest autoryzacja pstadiapcej st osoby lub
urzadzenia. Czyli sprawdzenie, czy jest to, toadzenie za jakie sipodaje. Jest to robione za
pomoa porownania danych z posiadamaz autoryzacyjn. Kiedy autoryzacja sipowiedzie
mamy kompletny dosgp do systemu/ugdzenia

- prywatnaoié

Finalowym krokiem jest zastosowanie odpowiedniegmigamu prywatnéci. Jest to robione
poprzez odpowiednie zabezpieczenie kodowanych/dekanych danych. &ywanie
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kodowania mee spowodowa znaczne zmniejszenie agbw systemu w zakmosci od
rodzaju zastosowanych zasad kodowania.

Prywatng¢ maze by oshgnicta na kilka sposobdéw. Dwie najgziej wwywane metody to
VPN wirtualne prywatne sieci i SSL/TLS (zwany ro@nHTTPS):

- VPN tworzy bezpieczny tunel pogizy pohczonymi komputerami. Tylko ugdzenia z
odpowiednim ,kluczem” mog mie¢ dostp do tej sieci. Urgzdzenia sieciowe wygpujace
pomidzy klientem, a serwerem nie majostpu do przesytanych danych i glisvosci ich
przeghdania. Wewntrz VPN r&ne miejsca magby¢ polaczone razem poprzez Internet z
zachowaniem odpowiedniego bezpietteva przesytanych danych.

SSL/TLS

Innym sposobem aby agina¢ bezpieczastwo jest zastosowanie kodowania do danych. W
tym przypadku nie ma specjalnego, bezpiecznegduute przesytania danych jak w VPN
rozwigzaniu, ale przesylana paczka danych jest zabezwiacANVys¢puje kilka r&nych
technologii kodowania jak SSL, WEP i WPA, ostatdwie wywane § w sieciach
bezprzewodowych. Kiedy zywamy SSL, zwanego réwrie HTTPS, uradzenie lub
komputer instaluje certyfikat wystawiony lokalnierzpz uytkownika lub poprzez
specjalnego wystawap. Verisign.

VPN Tunnel SSLTLS encryption

) DATA mﬁ (

[= Secure —Nnn—secure

Zabezpieczenie pojedynczego ugrizenia

Bezpieczastwo oznacza réwnie zapewnienie bezpiecistwa pojedynczemu wdzeniu
przed intruzami takimi jak nieautoryzowaniytkownicy, virusami lub innymi niechcianymi
przypadkami.

Dostp do PC lub innego serwera a0 by zapewniony poprzez konieczdopodania
uzytkownika i hasta, ktdre powinno ndéigorzynajmniej 6 znakéw (im dhsze tym lepsze)
bedace kombinacja znakdw i cyfr (réwrié&ombinacja matych i diych liter). W przypadku
PC uradzenia takie jak skaner linii papilarnych i kartpsétpowe mog by¢ rownie
stosowane w celu podniesienia bezpiésaga podczas procesu logowania.

W celu zabezpieczenia uadzen przed wirusami, robakami i innymi niechcianymi
przypadkami skaner wirusowy dobrej jdakb z up-to-date filters jest rekomendowany.
Powinien by zainstalowany na wszystkich komputerach. Systeeramyjny powinien b§
regularnie zaopatrywany w service pack'i i patathdstarczane przez tworcow systemu.
Kiedy faczymy s¢ z poprzez LAN z Internetem wae jest stosowanie firewall’i.

Stuza one jako portierzy blokagy lub ograniczaicy ruch di i z Internetu. Magby¢ rowniez
stosowane do filtrowania informacji przechadgch przez firewall lub w celu
automatycznego ograniczenia dgst do pewnych stron.
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5.6 Wiecej o technologiach sieciowych i ueggdzeniach sieciowych

Huby, switche i rutery

Huby s zasadniczo zywane do peaiczenia od 5 do 24 wdzer do wspdlnego acza
Ethernetowego. Zeli jest uwywanych wecej uradzen dodaje si kolejnego huba. By
przyspieszy /zwigkszy wydajnag¢ sieci maemy wy¢ switchy lub ruteréw, ktére pozwalaj
transmitowa pakiety réne rownoczénie.

Mosty —bridge’s

Kiedy wiecej niz 255 uradzen jest podiczonych do tej samej sieci najeja podzielt na
segmenty. Ruter powinien &ypomiedzy segmentami. Jako alternatywne razanie
mozemy wy¢ bridge. Switche czasami mayvbudowane funkcje rutera. Np. port lotniczy z
dwoma budynkamizywajacy 170 kamer w kadlym wymaga paiczenia do tej samej centrali
bezpieczastwa oddalonej o kilka kilometréw. By ndi@lostp do tych kamner réwnoczesny
trzeba podziedi sie¢ na dwie podsieci lub zastosoiMaridge.

NAT rutery

Kazde uradzenie podiczone bezpaednio do Internetu musi ndeunikatowy adres IP.
Publiczne adresy IPasprzydzielane przez Internet Service Providers §)SRradzenia
nazwane translatorem adreséw NAT z@mddzielé LAN od Internetu. Mae to by mate
urzadzenie lub program uruchomiony na komputerze.

Brama - gateways

Brama dostarcza wygodny sposob na tworzenie std@ldych. Pracuje jako kombinacja
rutera, switcha i NAT a.

DHCP serwer

Administrowanie adresami IP w sieci zajmuje wieleasu. By upréci¢ to zadanie i
przyspieszy proces nadawania numerow IP iana zastosowaserwer DHCP. Serwer ten ma
za zadania automatyczne przypaizowanie adresow IP wdzeniom whczapcym sk do
sieci - Internetu.

DNS

W duzych sieciach wyspuja serwery Domain Name Server — DNS, 8 serwery nazw.
Zawierap bazy danych w ktérych nazwom przypgadkowane § odpowiednie adresy IP. Np.
sie¢ kamer monitoringu drzwi jest tatwiej dla ludzi pgtac pod hastem drzwi kipoprzez
adres IP jak 192.36.253.80.

Wigcej informacji o technologiach sieciowych i ggzeniach sieciowych zawartych jest na
stronachwww.axis.com/products/wideo/about_networkwideo/.

39



System zaradzania wideo

W dzisiejszych czasach, systemy wideo nie posiagajlimitbw na rejestracje i
archiwizacje ,ogromu” informacji (w wi ¢kszaci nieuzytecznych); dodatkowo pozwalag
one na zmiar sposobu dziatania i podgcie odpowiedniej skoordynowanej akciji.

O poziomie funkcjonalncci rozwigzan systemu zaradzania wideo decyduje to ktore z
nowych mazliwosci czy tez metod uzyte ;9 w twojej aplikacji zarzadzajacej materialem
wideo. W przypadku gdy opracujesz lisg swoich potrzeb, musisz podjé¢ decyzg co do
odpowiedniego ustawienia parametrow systemu, tak gbwykorzystaé w petni jego
mozliwosci. Te mazliwosci przedstawione g ponizej.

6.1. Parametry projektowe systemu

6.1.1. Pasmo

Produkty sieciowe wideozywaja odpowiednie pasmo sieci zatee od ich konfiguraciji.
Zajmowane przez nie pasmo zaled:

- rozdzielczéci obrazu,

- stopnia kompresji,

- czestotliwosci oddwiezania,

- wypetnienia sceny.

Poniej wymienione technologiea®barczone odpowiednim poziomeryaia pasma sieci:

- Siet przetgczana: przy wyciu przehcznikdw sieciowych (&daca podstawow techniky
sieciowy na dzié dzisiejszy) ten sam komputer (fizyczny) i siecioayikacja nadzoru wideo
mog by¢ rozdzielone pomgdzy dwie autonomiczne sieci. Chatiaig ta jest paczona
fizycznie, przedcznik sieciowy logicznie rozdziela je na dwie wahboe i niezalene sieci.

- Sie¢ ,szybka” Cena przeicznikOw i routerow zaczyna byporéwnywalna, a ste
Gigabajtowa jest juopcp oshgalm. Obecnie, zastosowanie sieci szybkiej podnosioart
zdalnego nadzoru wideo poprzezésie

- zwigkszanie czstotliwosci odswiezania: odwiezanie na poziomie 25/30 klatek na sekwnd
w trybie chgtym jest juz obowazkowym poziomem wymaganym przezekszas¢ aplikaci.
Konfiguracja elementow udogadriaych (wspomagagych) oraz wbudowania inteligencji w
sieciowe kamery/serwery wideo powoduje Z® czstotliwos¢ odkwiezania w warunkach
normalnych mee by ustawiona na poziomie mniejszym, np. 5-6 fps, cenaczny sposob
obniza zagtos¢ pasma. W przypadku alarmu,sljezataczona jest funkcja detekcji ruchu,
zapisywana agtotliwos¢ odkwiezania mae by automatycznie zwkszona do najwiszego
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poziomu odwiezania. W wielu przypadkach kamera powinna wysyigko obraz wideo
przez sié wtedy, gdy jest to niezklne; przez resgtczasu nie powinno lytransmisiji.

Kalkulator zaj g¢tosci pasma

Kalkulator pasma pomaga okli€¢ pasmo sieci zyte przez produkty zagdzania wideo,
bazupc na rozmiarze obrazu i gztotliwosci okwiezania. Jest tatle maliwe obliczenie jak
duzo przestrzeni dyskowej wymaga zapisanie sekwernidgov

Przykiad kalkulatora zefosci pasma kamer

o Bl et 57 A

Do obliczé: wymaganego pasma, tma wy¢ kalkulatora np. ze strony internetowej firmy
Axis www.axis.com/techsup/cam_servers/bandwidth/

6.1.2. Magazyn

Systemy sieciowe nadzoru wideo zabezpieczopeprgzed nadmiarem zmagazynowanej
informacji na dyskach twardych. Naleokresli¢ jak duzo przestrzeni dyskowej nalbe lub
mozna przeznaczy na nagrania wideo. Sty do tego rane metody projektowania
przedstawione w sekcji 6.4.

Obliczenie potrzeb magazynowych

Wymagana przestrzé dyskowa

Wspotczynniki ktore pozwalajobliczy¢ potrzeby magazynowe:

- liczba kamer,

- liczba godzin na dziekiedy kamera powinna nagrywa

- jak dtugo informacja powinna bymagazynowana,

- czy wystpuje detekcja ruchu, czyAeistawiony jest zapis qity,

- pozostale parametry takie jakestotliwos¢ oddwiezania, kompresja, jaké obrazu i jego
ztozonas¢.

Przypis: przedstawiona paw®j kalkulacja jest tylko przykiadem i nie feoby* brana pod
uwage w technicznym wydaniu poniesvatrzymany wynik nie@ my* za duy. Skalkulowany
przykiad nie obejmuje przestrzeni dyskowe] wymggameez system operacyjny czy
oprogramowanie systemu zadzania obrazem wideo.

JPEG/Ruch JPEG

Dla JPEG gdy zapisywana pojedyncze pliki (klatki), wymagania zé&psci dysku zalea od
zmiennych parametréw egtotliwosci odswiezania, rozdzielczaci i kompresji obrazu:
Kamery 1, 2 i 3 w tabeli posiadajézne wymagania magazynowe odpowiednio do ich fps
(klatek na sekung i rozdzielczdci obrazu.

Obliczenia:

Rozmiar obrazu x klatek na sekgnd3600s = KB na godzgy 1000 = MB na godzin
MB na godzirg x godzin dziatania na dzi¢ 1000 = GB na dzie

GB na dzié x dluga¢ przechowywania = wymagania magazynu g&mi
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Camera Resolution Image size (KB) Frames per second MB/hour Hours of operation GB/day

No. 1

No. 2

No. 3

Ogolnie dla trzech kamer na 30 dni zapisu =1002 GB

MPEG-4

Dla MPEG-4, obrazy zapisywane s trybie chgtego strumienia danych, nie w postaci
pojedynczych obrazow. To wiiaie predkos¢ bitowa — mierzona w ikei transmitowanych
danych — okréda odpowiedni&¢ potrzeb magazynowych. deikkos¢ ta wynika w rezultacie z
okreslanej czstasci odkwiezania obrazu, rozdzielczo i stopnia kompresji, oraz stopnia
dynamiki sceny.

Obliczenia:

Bit rate / 8(bits in a byte) x 3600s = KB na go@zii000 = MB na godzin
MB na godzirg x godzin pracy w aigu dnia / 1000 = GB na d4ie

GB na dzié x diuga¢ przechowywania = potrzebna pami

Camera Resolution Bit Rate (kBit/s) Frame per second MB/hour Hours of operation GB/day

No. 1

No. 2

No. 3

Ogdlnie dla trzech kamer na 30 dni zapisu =204 GB
6.1.3. Redundancja

[0 HDD RAID (zapis dysku na niezaleych ngnikach) jest ona niezbna w przypadku
redundancji zapisu w celu zabezpieczenia danychvy@adek uszkodzenia dysku
twardego lub pojawieniashna nim bédow,

[0 Replikacja danych jest podstawow metod ochrony danych w wielu sieciowych
systemach operacyjnych, serwer plikowy w sieciak skonfigurowane aby powiéla
dane jeden na drugim,
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0 Backup na naniku zewngtrznym (tasmowym); Jest to metoda alternatywiub
uzupetniagca. Na rynku wystpuje wiele softwarowego i hardwerowego wypasaa
do zapisu danych, dodatkowo zabezpiegzgg przed ogniem lub uszkodzeniem.

[0 Server clustering: Wicksza¢ serwerdéw posiadaa tmetod, podstawowy serwer
danych lub serwer mailowy pragujna tym samym uszlzeniu zapisuacym,
wyposaonym w RAID; gdzie jeden system plikbw i drugi ¢skigurowane
identycznie) maj dostp do aplikacji — serwery te posiaddaki sam adres IP i
poprzez to gone transparentne dlaytkownika.

Heartbeat

[0 Multiple video recipients: podstawowa metoda zabezpieczenia przed uszkodzeniem
danych, poprzez réwnolegly przesyt wideo do dwoécbznych serwerdw
zlokalizowanych w rénych miejscach. Serwery te oczyeie powinny posiada
RAID i pracowa jako klaster powielag swoje dane na serwerach do wykorzystania
W przyszigci.

6.1.4. Skalowalné¢ systemu

Skalowanie zmiennych zalg od typu wybranego systemu i musicbgdpowiednie dla
wybranego systemu wideo.

Skalowalnasé: systemy DVR sa zazwyczaj produkowane z 4, 9 Ilub 16 $eegmi
kamerowymi, z tego powodu otrzymujemy skalowaéne 4, 9 i 16 pozycjach. de system
zawiera 15 kamer, nie ma problemuglijel7 to pojawiaj si¢ problemy. Dodatkowa
pojedyncza kamera generuje wymog zastosowania rovigR. System sieciowy jest
bardziej elastyczny i mima go skalowaw dowolny sposdb w dowolnym czasie.

llos¢ kamer na nagrywarce: W sieciowych systemach wideo serwer PC zapisuje i

magazynuje obrazy wideo. Komputer ten powiniet dgpowiednio wybrany ze wzglu na
potrzeby systemu wideo. Najgziej system charakteryzowany jest przezsdloamek na
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sekund, ogodlnie dla caléri. Jgli wymagany jest zapis z 30 fps dla danej kameegep
serwer mae zapiséa tylko obraz z 25 kamer. §lezapis z 2 fps agstotliwoscia odkwiezania
jest wystarczacy, maze by uzyte 300 kamer na jednym serwerze. Z tego wynie,
wyposaenie systemu jestzywane zmiennie i mae by optymalizowane.

Rozmiar systemu: Dla duzych instalacji, systemy sieciowe bardziej odpowiednie. Sie
wymagany jest zapis z viyza rozdzielczécia lub w diugi okresie czasu, wowczas ina
doda& do serwera PC lepszy procesor lubcagj paméci operacyjnej. Ponadto, maga
réwniez dod& nowy serwer PC, zlokalizowany w dowolnym miejscu.

6.1.5. Kontrola przeptywnsi

Sieciowe systemy wideozywaja tzw. ,kontroli przeptywnéci” — w przeciwigistwie do
analogowych systemow wideo ,gdzie cata informacjaamery przesytana jest w sposéb
ciagty”. Kontrola przeptywnéci w sieciowych systemach wideo oznaczaz® serwer
sieciowy wideo wysyta tylko obrazy \cisle okre&lonej prdkosci - zadna niepotrzebna
ramka nie jest transferowana przez skeieciowa kamera/serwer wideo lub oprogramowanie
zaradzapce obrazem wideo mie by skonfigurowane tak aby zekszy¢ czestotliwosé
zapisu jéli np. wykrywany jest ruch.

1 second

@@@@@@@@@@@@@E@@

a

using both
_ technologies

Network Video
System

I Analog video transmission: all frames are sent continually

[T Network Videa transmission: frame rate transmission can be confiaured

Istnieje rownie mazliwos¢ przesytania obrazu wideo zzé czestotliwoscia odkwiezania do
réznych odbiorcoOw — wyspuje taka potrzeba woéwczas gdy wykorzystywanegesiczenie
0 waskim p&mie w zdalnej lokalizaciji.

1 second

Remote recording/
viewing with low
@ D> frame rate

Network Video

DDDQ@»EWSW%’

frame rate

6.2. Rozwdgj systemu

6.2.1. Video motion detection (VMD) — Wideo detekanjchu

VMD
Video Motion detection (VMD) jest sposobem oltemia aktywndéci w zarejestrowanej
scenie poprzez anatinbrazu i pordwnanie go z innymi w catej serii dina.
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VMD w systemach DVR

Kamery podiczone § do DVR, umaliwiaja one analiz VMD na ich strumieniach danych.
Stuzy to do zmniejszenia ikei zapisywanych obrazéw oraz déyaia detekcji ruchu tylko w
scisle okr&lonych obszarach obrazu. Weastosowania VMD w tych uazizeniach jest wzrost
wymaga na jednost& centrala CPU.

o
.6e.®

Analog Cameras

L
o
L

VMD w sieciowych systemach wideo

VMD jest zintegrowaa funkcja kamer sieciowych lub serweréw wideo. Ofgrupne
réznorodnd¢ miejsca stosowania VMD. W znagej wigkszasci przypadkow procesy VMD
wykonuja si¢ zarbwno w kamerach sieciowych jak i serwerach widegodzi to obarzenie
wszystkich urzdzen zapisu w systemie i umliwia prowadzenie dogbniejszego nadzoru
wideo. W tym przypadku, brak obrazu wideo (lub tylbbraz z mat czstotliwoicia
odswiezania) wysytany jest do operatora lub systemu nejgsiego z wyjtkiem wykrycia
aktywndasci w analizowanej scenie

Dane VMD z informagj o aktywndci maze by réwniez wprowadzona do strumienia wideo
do prostszego wyszukiwania w zarchiwizowanym materi VMD mae rownie by
umiejscowione w platformie softwarowe] zatlzapcej obrazem, co sprowadza
funkcjonalnég¢ VMD do kamer sieciowych lecz nie jest to rozmanie oryginalne w tym
przypadku.
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VMD z sieciowymi uradzeniami wideo.

C e
Axis Videa Server
[P METWORK p=—
: Video
Axis Recording
MNetwork Cameras Server

L. BT L] O ¥ ——- e

I T o T e L 1]

L] =

Zalety zastosowania lokalnego VMD w “punkcienkowym” (kamera sieciowa i serwer
wideo w poréwnaniu do systemounwvajacych analizy centralnej tj. DVR):

- 0szczdnags¢ pasma,

- zmniejszenie obagtenia CPU za serwerach zapisu,

- 0szczdnadi¢ przestrzeni dyskowej przeznaczonej do zapisu,

Kamera mae wspoétdziatd z innymi systemami za pompgortow wej/wyj (np. ustawianie
poziomu alarmuy).

6.2.2. Audio

Dzwigk maze réwnie: tatwy sposob by wprowadzony do strumienia informacji sieciowego
systemu nadzoru wideo, co pozwala na redukdpdatkowego okablowania — w
przeciwieistwie do systemow analogowych w ktérych okablowanissi by zainstalowane z
jednego kaca do drugiego. Kamera sieciowa zgrywawitk z kamery, integruje go w
strumier wideo oraz wysyta do miejsca monitorowania i/lefestrowania poprzez sie
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Staje st wiec mazliwe uzycie diwigcku z lokalizacji zdalnej. Dla przyktadu, personel
monitorupcy w kwaterze gtéwnej firmy nmi@ wspoétdziatd z ,nadzorowanymi obszarami”
zdalnych wydzielonych biur firmy. M@ on informowé nadzorowanyche s pod kontrod i
stuch& ich poprzez odstuchiwanie nagraniamikkowego stanowica dodatkovd niezalena
metod: nadzoru. Dwick moze by rowniez uzyty jako niezalena metoda detekcji, np.
wyzwalapca zapis obrazu wideo i alarmoa gdy poziom sygnatlu audio przewya
dozwolony.

Sktadniki wymagane w sieciowych rozaaniach wideo zadvickiem

Microphone W
Axis Network Power over
o Camera Ethernet-enabled o
' Metwork Switch -
Loudspeaker Loudspeaker

hudio functionality is normally delivered as an integrated companent of the network camera | video server,
but the same functionality can be achieved using an audio module.

Wiasciwosci audio § zazwyczaj udosgpniane jako zintegrowane komponenty kamer
sieciowych/serweréw wideo chogiata samy funkcjonalnd¢ mozna osagnaé przy
zastosowaniu modutéw audio.

Transmisja Audio

Dzwick maze by kompresowany i transmitowany jako integralnasézstrumienia wideo
jesli uzyjemy standardowych metod kodowania MPEG-1/MPEGRHA®G-4 lub jednego z
H.x wideo konferencyjnych standardéw. &éoon take by transmitowany rownolegle §i
uzyjemy standardu obrazu statego, tj JPEGL J¢/magane jest zsynchronizowanigndeku
z obrazem przesyt standardem MPEG jest wyborememrefinym. W wkszaci
przypadkow synchronizacja ta nie jest wymaganaj&fp.dzwiegk jest monitorowany lecz nie

nagrywany)

Kompresja Audio

W celu dostosowania transmisji i zapisu (magazymiajadanych dwigkowych stosuje si
cyfrowa komprest¢ dzwicku. Tak jak w przypadku obraz wideo, istnieje sgemeetod —
technik kompresji #wigku, ktére oferuj rozne poziomy kompresji. Zasadniczo, wysoki
poziom kompresji wprowadza el op&nienia. Dwiek w postaci cyfrowej posiada do
zalet, dla przykladu wysoki poziom odpofob na zaszumienie, stabiléioi mozliwosé
kopiowania. Umaliwia on takze implementagj wielu dzwiekowych funkcji obrébki sygnatu
tj filtracje szumu czy equalizag]

Najbardziej popularne sposoby kompresji audio:

0 G.711 PCM — wysoka jaké dzwicku z 64 kbit/s pgdkoscia zapisu/odtwarzania

- G.726 ADPCM — dwick z 32 lub 24 kbit/s pdkoscia zapisu/odtwarzania

- MP3 (ISO-MPEG Audio Layer-3)- okoto100 kbit/ssdkoscia zapisu/odtwarzania
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Formy przesytu dzwieku

Podczas gdy aywamy kamer sieciowych (Axis), posiadamy kilka tyb przesytu dwicku
do wyboru:

- sipmlex, dwigk przesytany jest przez operatora do kamery,

- sipmlex, dwigk przesytany jest do operatora z kamery,

- half duplex, dwigk przesytany jest do i od operatora do kamery;aykjednym kierunku
w jednym czasie,

- full duplex, dwiek przesytany jest do i od operatora do kamery r@aamie.

SIMPLEX

Audio sent by elient
| | LANWAN —t .
Viden sent by carnera Axls Network Loudspeaker
Headphones Camera

Audio is sent by the operator to the camera

SIMPLEX

Audio sent by camera
LA NfWAN I ¢ i?
Video sent by camera

Microphane

Axis Network
Head phones Camera

Audio is sent to the operator by the camera

HALF DUPLEX

Aud io =t by client Audio =t by camera .

LAN/WAN ] Loudspeaker

Videa sent by camers Axis Network

Camera

Headphones

Audiois sent to and from the operator; only one party at a time can send Microphone

FULL DUPLEX

—

Full duplex audio sertt Bt recebed by clierd
K LAN/WAN j Loud speaker

Video sent by eamera Axis Network
Camera

o

Audio is sent to and from the operator simultaneously Micraphone
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6.2.3. Digital inputs and outputs (I/Os)

Unikalna wiasciwoscia produktow sieciowych wideo jest mwo$¢ integraciji wypc i wejsé
ktore & wykorzystywane w sieci. W§gia mog by¢ uzyte do wyzwalania mechanizmow
réznorodnej postaci w zdalnym komputrarze lub autocmtie , przy ayciu wbudowanej w
kamerach logice, w ktorych wéeja mog@ by¢ konfigurowane do podézenia czujnikow
zewretrznych tj. PIR-y lub przyciski napadowe wyzwalsg transmisj wideo.

Wejlwy] moga by¢ uzyte w pohkczeniu z czujnikami alarmowymi dla przyktadu do
eliminowania niepotrzebnego transferu wideo, niegzaé od czujnikbw podiczonych do
wyzwalania kamery.

=1zl @
C

s Axis Metwork

Camera with

inputfoutput
enable

Video
Recording
% Server

Wejlwyj przyktadowe zastosowanie - kamera uliwga poprzez podiczenie czujnika
otwarcia okna wyzwolenie alarmu w systemie i alasyeny.

Window or
door sensor

Wejscia cyfrowe

Wykorzystanie urgdzean ktore mog by¢ podhczone do portu wéf kamer sieciowych jest
nieograniczone. Podstawawasad jest toze wszystkie urgdzenia mog by¢ podhczone do
kamery sieciowej lub serwera sieciowego wideo Wigotwartym lub zamkgtym

Przyktady uradzex alarmowych i ich wykorzystania

Kontaktron Prosty prze¢znik magnetyczny detekigy | Podczas gdy obwod jest przerwany (drzwi
otwarcie dzrzwi lub okna sa otwarte) kamera me podaé akckg
wystania przesytu obrazu w trybie petnym
Pasywny detektor podczerwieni (PIR) Czujnik defgkyjruch bazujcy na emisji| Podczas gdy wykryty jest ruch, PIR
ciepta przerywa obwod i kamera me podac
akcjg wystania przesylu obrazu w trybie
petnym
Czujka sttuczenia szkta Aktywny czujnik ktéry migrzcisnienie | Podczas gdy zmianasoienia powietrza jes
powietrza w pomieszczeniu i wykrywa nagtewykryta kamera mee podj¢ akcg
spadki cénienia wystania przesylu obrazu w trybie petnym

Wyjscia cyfrowe

Gtébwnym zadaniem portow wigiowych jest meliwos¢ wyzwolenia uradzen
zewretrznych, innych automatycznie lub zdalnie kontrcdomych przez operatora lub
aplikacje softwarow.
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Przykiady uradzen ktére mog by¢ podhczone do portow wygiowych

Przegcie drzwiowe

Zwora kontroluje otwarcie i zamécie
drzwi

Otwarcie/zamknjcie wefcia mae by
kontrolowane zdalnie przez operatg
(poprzez sié)

ra

Syrena

Syrena emituje 2@dick w przypadku
wyzwolenia alarmu

Kamera mae aktywowa& syrem w
przypadku gdy wykryty jest ruch prz
uzyciu VMD lub otrzymamy ,informagj ,z
wejécia cyfrowego

System alarmowy

System alarmowyagle monitoruje stany
obwodu alarmowego

Kamera mae dziatg jako integralna czé

systemu alarmowego shc jako czujnik i
wprowadzajc  alarm  systemu  gdy
wzbudzony zostaje transfer wido

6.3. Wideo nadzor — monitoring i nagrywanie

Zarzdzanie wideo w systemach sieciowych zawieranitoring wideo ktory mae by w
postaci przegldarki lub odpowiedniego nagdzia programowego orasejestracg wideq
ktéra moze stanowd aplikacja zainstalowana na komputerze PC lub NVRIi csieciowy

rejestrator wideo w postaci wdzenia (hardware) z zainstalowanym oprogramowaniem

wideo.

6.3.1. Monitoring przy g@yciu strony przegjdarki internetowej

W sieciowych systemach wideo, obraz zma@ obserwowa z kazdego punktu w ktérym
udostpniona jest siez dosgpem do strony. 38 kamera posiad wbudowany serwer sieciowy
z adresem IP, to do obejrzenia obrazow na kompat®@ wystarczy otworzyzwykla
przeghdarke internetow i wprowadzé w niej adres IP kamery w pasku adresu pegiagki:

J&li komputer posiada odpowiednie potenie, przegbarka automatycznie wyietli strorg
startowa kamery sieciowej. Strona ta powinna utinei ¢ podghd nazywo z kamery wraz z
jej menu (zmiana ustawidj. rozdzielczé¢, parametrow sieciowych oraz ogranicziostpu
ze wzgekdu na bezpieczstwo danych np. hasta degu).
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6.3.2. Monitoring przy gyciu video management software

J&li obraz wideo dostarczany przez standargipnzeghdarke nie jest wystarczagy nalery
zainstalowa oprogramowanie wideo umlowiajace wycie dodatkowych opcji np. deagtu
do sposobu i archiwizacji materiatdbw wideo. Na mynkstnieje wiele rénorodnych
oprogramowa, od przeznaczonych dozycia na jednym stanowisku komputerowym, do
oprogramowania zaawansowanego typu klient/serweozlinmiajacego jednoczegnprae
wielu wzytkownikéw. Zawieray one wiele dodatkowych opcji nie deghych w prostych
aplikacjach internetowych.

Przyktad: Interfejs gytkownika

A ~ B : _ TS
/Exalnplu: Axis Camera Station software user interface ™

Red frame around image = Live view selection
when recording < gl 4,6, 9,10, 13 or 16 split view
:J_T—— No live view
:LT 10 control
Camera sequence
View recardings

Live view |

T
!
|r.?|.-|!f. ;
g
)
3
=4
a
w

[BEH

6.3.3. Zapis sieciowego obrazu wideo

Istnieje wiele sposobow zapisu sieciowych matewahdeo:
W celu najprostszego zapisu, nglevykorzystd wbudowamn w kamee sieciows funkcje
zapisu obrazu zgodnie z dziennikiem lub wyzwoleni€razy te bda dostpne na serwerze
FTP lub dysku twardym komputera.
Dedykowany sposob zapisu NVR spudo pobrania strumienia wideo z kamery zdalnej lub
serwera wideo i zapisu tych danych na lokalny dyskedy. NVR mana zestawi na
standardowym komputerze PC lub dedykowanym serweideo z maliwoscia zapisu
danych wideo.

Przyktad: Softwarowy interfejs nagrywania

" Example: Axis Camera Station software recording interface ™

i S T S ————

= ff_d_____ﬁ_ Select recording properties

Set motion detection

Backup location - |

Select recording method —f—=—=

-l .
Wi i

e m e e o ——

T ——

L
¥
[

L

-
—
T
TR RS

T ——— —
T T T
e —

e —

[ ==
———— A

=N R AR i ol |
S
e - b B g

—

; Recording location

Number of days
to save recoerdings

|
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Dla zaawansowanychzytkownikdw opracowano oprogramowanie typu klierisar jako
nadzorca systemu wideo. Jest ono instalowane nakienze PC i mee by dostpne dla
wielu uzytkownikéw o r&nym, scisle okr&lonym poziomie dogpu. Za pomog jego
operator mee, dla przyktadu, prowadziapis cigty, kalendarzowy, wyzwalany alarmem
lub detekcy ruchu, mae take dokonywad przeghdu zdarzé w zapisanym materiale.

6.4. Magazynowanie/archiwizowanie

Rézne rozwizania dyskéw twardych

Istnieja dwie drogi zapisu na dysk twardy: jedna to zapisktualnym serwerze pod ktorym
uruchomiona jest aplikacja, druga to cgkeaie gdzie ma hyzarchiwizowany obraz w
aplikacji uruchomionej na danym serwerze.

6.4.1. Archiwizacja na serwerze

o a) a)

Axis Network Cameras

_-_ PC Server with
isizssieaiie: video management
software

Metwork switch,
broadband router
or corporate firewall

Jest to niewtpliwie najczstszy sposob archiwizacji dla matycrednich systemoéw. Dysk
twardy jest zlokalizowany na tym samym komputerzeén® ktorym uruchomiona jest
aplikacja wideo. Dogpna przestrae jest okrélona przez podczone lokalnie naniki
danych. Wegkszas¢ komputeréw umdiwiaja podhczenie do czterech dyskéw (300Gb). Co
tacznie daje maiwos¢ zapisu 1 Tb danych.

6.4.2. Network Attached Storage (NAS) oraz Stordgea Network (SAN)

a/a) @

Axis Metwork Cameras

_-_ PC Server with
R ,video management

software

Metwork switch,
broadband router
or corporate firewall

Separate
Storage

W aplikacjach, w ktorych zapis danych oraz wymagaystemowe nie powinny ntie
ograniczé stosuje si dwa typy systemow:
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NAS

Network Attached Storage - zawiera pojedynczy edamrchiwizacji bezpaednio
podiczony do sieci LAN z madiwoscia dostpu do niego wszystkich zytkownikéw.
Urzadzenie tego typu jest proste w instalacji i adnimisaniu, ale posiada ograniczon
przepustowgt dla danych przychodezych.

SAN

Storage Area Network — dej prdkosci specjalnie urgdzenie sieciowe pogtzone do
jednego lub kilku serwerow poprzeaviattowod. Wytkownik maze mie dostp do
zapisanych danych poprzez serwer. Przestrdgskowa jest skalowalna do kilkuset
terabajtébw. Zcentralizowany magazyn danych redukwjymagania administracyjne i
wprowadza wysoki poziom skalowakw dlasrodowiska wielo-serwerowego.

Rdéznica w obu tych sposobach archiwizacji polega na ¢ NAS prowadzi zapis na
lokalnym na@niku, a SAN zapisuje na macierzy dyskow w postémkip danych, a centralna
aplikacja zawiera informagjgdzie przechowywaneasdane. Ten typ konfiguracji dyskow
twardych istnieje w zastosowaniach bardzaydh rozwhzaniach dyskowych dla ktérych
dane przechowywaney 2 wysokim poziomem redundancji. Te dwa ragainia mog by¢
stosowane dla potrzeb oprogramowania systemudzania wideo.

6.4.3. RAID (Redundant Array of Independent Disks)
RAID jest standardowmetod, organizacji dyskéw twardych, a dla systemu opgrego
widoczny on jest jako jeden gyilogiczny dysk twardy.

Istnieje wiele ranych poziomow RAID oferacych r&ne poziomy redundanciji, od
praknicznie pozbawionych redundancji do petnej nelduncji powielajcej dane nie
powodujcej utraty dziatania systemu i bez zagubienia danyprzypadku kidéw na
dyskach twardych.

Wigkszai¢ istniepcych poziomow RAID przedstawia tabela paaji

Poziom | Charakterystyka

RAID-0 Dane dzielonegsna dwa lub kilka dyskéw twardych w celu zkézenia pgdkoici zapisu i odczytu ale bez redundanciji

RAID-1 Znane jako powielenie dysku. Dwa dyski pdajg¢ dane. Oba dyski magdczytywa w tym samym czasie. Zapis jest
mazliwy jak dla jednego dysku.

RAID-5 Zawiera macierz dyskoéw i dopuszcza zapiddzayt w tym samym czasie. Zmagazynowane informaajezliwiaja

rekonstrukcje kadej zagubionej danej. RAID-5 wymaga najmniej 3racpje z macietzdo 16 dyskow.

6.5. Systemy zintegrowane

W sieciowych systemach wideo, wszystkie adenia § podhczone do sieci IP —
umazliwiaja wigec wykorzystanie niezbyt kosztownej infrastrukturg ¢ransportu obrazu
wideo w celu jego zapisu i monitorowania. Mwa jest take integracja z innymi systemami
w celu zwkekszenia funkcjonaln@i i tatwiejszej obstugi. Przyktady tych systemoéwore
mog by¢ zintegrowane:

- Kontrola dostpu: Uzycie systemu nadzoru wideo z zintegrowanym systerkentroli
dostpu, oznacza dla przyktadie obraz wideo miae by zarejestrowany dla wszystkich
drzwi gdy ktokolwiek wchodzi lub wychodzi z budynkDodatkowo wszystkie obrazy w
systemie mogby¢ wystane do operatora w celu szybkiej identyfikpcacownika lub géria.
- System zamgdzania budynkiem (BMS): Wideo me by zintegrowane w systemie
inteligentnego budynku, tj. ogrzewania, wentyldap klimatyzacji (HVAC). Porty wej/wyj
systemu sieciowego maedy¢ uzyte do prowadzenia W& tego systemu, lub kamery mpg
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wykrywac ruch w pomieszczeniach dla przyktadu w celu kdntrgrzewania lub éwietlenia
minimalizujac koszty energii.

- Przemystowe systemy kontroli; Obserwacja wizuglest czsto wymagana w peinych
przemystowych systemach automatyki. Pozadamhiem procesow przemystowych na panelu
operator ma madiwos¢ prowadzenia nadzoru wideo poprzez ten sam inger{#j przypadku
prowadzenia procesOw z zachowaniem szczegoélnychoggm czystéci, lub wyciem
niebezpiecznychrodkdédw chemicznych, nadzér wideo jest jedynym razamiem nadzoru

nad procesem. To samo ma dla systeméw elektrycznych z jednostkami rozmiesagmi
w odlegtych miejscach.
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Technologie przysziéci

Obecnie znacznie wiej obrazow video jest nagrywanychz rktokolwiek kiedykolwiek
wczesniej mogt monitorowa lub przeszukiwg w zwiazku z tym naspnym wielkim
trendem jest ,inteligentne” video. Zaawansowane dw@npracujce w sieciach magmiet
wbudowane czujniki ruchu i obstggdarzé, wicc kamera decyduje kiedy wysytabraz, z
jaka iloscia klatek na sekung jaka rozdzielczécia, oraz kiedy zaalarmowaodpowiedniego
operatora o sprawdzenie lub/i reakcBardziej inteligentne algorytmy — rozpoznawania
twarzy, zliczania osob itd.azintegrowane z siegcikamer. Wbudowany poziom inteligencji
kamer jest bardziej efektywnynnadzor przy gyciu DVR, lub inny zcentralizowany system.

7.1. Zobrazowanie megapikselowe

Powstanie cyfrowego formatu obrazu stworzytozhwosé uzycie i petne wykorzystanie
mozliwosci sensorOw obrazu z wyz rozdzielczécia niz NTSC/PAL (okoto 0.4
megapixeli). Elastyczny system sieciowy i cyfroveyrhat obrazéw sprawize rynek CCTV
nie musi by juz wigce] powhzany z technologi TV. Aplikacyjne oprogramowanie
systeméw zabezpieazgotrafi dynamicznie dostosowy@waptymalny format w zaleosci
od zapotrzebowania. Inaczegranalogowe kamery CCTV i systemy DVR, sieciowe kame
mogy dostarcza cyfrowy obraz w dowolnej rozdzielcgd, formacie i liczbie klatek na
sekund, zatem mog odgrywa& decydujca role w nowej technologii wysokiej
rozdzielczdci, bardziej zaawansowanych rozwan i aplikacji sieciowych. W miar
zapotrzebowania kamery sieciowe raatp state zmniejszabadz zwigksz& rozdzielczéé¢
obrazu.

Sensory wysokiej - rozdzielcga stwora nowe maliwosci w wielu dziatach
megapikselowego rynku. Dodatkewealet, jest przedstawianie wkszej ilgci szczegotow
wraz ze wzrostem rozdzielcgm. Nowe megapikselowe sensorydb wspierg formaty 16:9,
a take leda uzyteczne dla cyfrowych opcji pan, tilt, zoom oraz dioelenia obrazu. Spadek
wykorzystania tradycyjnych kamer analogowych orggtemow DVR na rzecz sieciowych
kamer i systemu NVR spowodowany jest statym wzrostezdzielczéci oraz czutéci
Sensorow.

7.2. Inteligentna telewizja

Gtownym celem analizy obrazu video jest szybcijriawnej przesytainformacje o obrazie.
Dotyczy to analizowania otoczenia zgodnie z ustaltinzasadami skacymi do pomocy
przy identyfikacji, sledzenia zachowa obiektow ldz zdarzé. Zasady te sprawi, ze
kamery leda w stanie zauwg/¢ ze kitcs jest sledzony, wykrg¢ podejrzane baga, mierzy
ruch, obserwow@naruszenie obwodu strefy chronionej czy nawettidt&owac podejrzane
zachowania.

Analiza video mee dziatg na r&nych poziomach w systemie oraz irady¢ dokonywana w
czasie rzeczywistym dolz juz nagranym obrazie. Tradycyjne systemy analizy abraz
rozlokowane centralnie w serwerach analigy¢ch analizyy tylko przychodzacy badz
wczesniej nagrany obraz video. Ta technologia nie gtaypk w wickszych systemach od
kiedy pojemné¢ przemystowa serwera jest rzadko mniejsza 3ido 6 kanatow video.
Algorytmy analizujce staly s bardziej wyrafinowane —wymagajwickszej ilas¢ cykli
procesora- rozdzielcZoi obrazu oraz iléci klatek /sek. Wzrosty tewymagania systemu,
ktére wyprzedzajbiezace maliwosci.

Kamery sieciowe mag sprostéa wigkszaci wyznaczonych poprzez siebie zadanalizy
obrazu video. Pegna ilos¢ inwestycji w kada kamee sieciows stuzaca do analizy obrazu
video spowodowatyze skalowné¢ i obrobka obrazu statyesmniejszymi problemami i staty
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sic tansze. Takie kamery magj rowniez zdolnd¢ do bezpéredniego precyzyjnego
analizowania cyfrowego sensora danych, co wrieg byto znieksztatcane przez naktadanie
si¢ linii oraz op&nienia systemu. Od kiedy informacja o obrazie pggesytana tylko w razie
potrzeby, koncepcja inteligentnej kamery sieciowezmniejsza wymagania co do
przepustowséci. Oprogramowanie do analizowania obrazedZve sterowé& kamen by
wysytata tylko dane tekstowe, takiej jak licznikiymery licencji kart identyfikacyjnych itp..
Przy tym rodzaju popytu na otworzenie standarddeey systemudulzie wzrasté, od kiedy
uzytkownicy keda dazy¢ do wprowadzenia wydajnych rozyen sieciowego rejestrowania
obrazu.

Oprocz bardziej zaawansowanej analizy nowy i etasty format cyfrowy stworzyt
mozliwos¢ wiekszej wydajnéci proceséw rejestrowania obrazu w kamerach siggbwW
przeciwigistwie do tradycyjnej CCTV inteligentne kamery soeeé potrafy odpowiada
poprzez zwikszenie ildci klatek/sek, przetzanie nagrywania do ustawidokalnych,
zwiekszanie rozdzielczaoi itd.

System obserwacji video dotyczy prywatcio Analogowe kamery CCTV wysykajtylko
jeden strumig danych i nikt nie mze go przegidat natomiast inteligentne kamery sieciowe
mog kodowa i chront dostpu do kamery, tak samo jak i wys§tiilka strumieni danych
naraz z rana trescia i formatem. Cgzs¢ rejestrowanych obrazow video weoby schowana
lub dostp do danych ograniczony z poziomem autoryzagjtkownika.

Po analizie video mima oczekiwé zaawansowanej fali innowacji w nadchadygch latach
pozwalajca na wzrost pekniejszych aplikacji z dziatu biznesu i ochrony. & Sic nowe
produkty z tej kategorii: prawdziwa inteligenta kena sieciowa.
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Poznawa& sieci video z najlepszymi

Rzeczy szybko gizmieniaj. Podizaj za ostatnimi pogpami w sieciowych systemach video
w Akademii AXIS. Eksploatowanie nowych systeméw cgsych video Ilub
unowoczeénianie istniegcego systemu analogowego do systemu siecioweggijesesem
zwiazanym z podejmowaniem wielu decyzji. Wszystkie teckhne przewodniki i podczniki
na swiecie nie § w stanie zagpi¢ powanych dyskusji z udziatem ekspertow na
indywidualnych szkoleniach orazwiczeniach praktycznych. To wszystko dostaniesz
wstepujac do Akademii AXIS. Najnowsze technologie i fiwosci w nadzorze videoas
kontynuacy szybkiego pogpu. Akademia AXIS daje nmiwosci poszerzenia wiedzy a co za
tym idzie bycia na bieco z ostatnimi nowiziami w tej dziedzinie. Jest to rownieniejsce
pozwalajce na zdobycie drogocennych wskazéwek b@zxwh na déwiadczeniu firmy
AXIS.

Seminaria oraz zagcia praktyczne pozwalap odkrywaé¢ duze mazliwosci oraz zalety
sieci video

Technologt sieci video zapoatkowata firma AXIS. Budowa pierwszej kamery sieceyw
1996 roku otworzyta przed nami wiele shivosci i olbrzymi rynek sieciowych systemow
video oraz zagpita w szybkim tempie systemy analogowe. AkademMSA przynosi te
wyjatkowe perspektywy na seminaria oraz¢eg praktyczne oferag rGzne poziomy oraz
mozliwosci, ktore zalea od posiadanej wiedzy. Tematy w rodzaju optyka kgme
inteligencja video, najlepsza praktyka w projektaiasieci oraz dobor kamer to wszystko
jest rownie zawarte w szkoleniu. Odkrywamy mocne i stabe stnaxznych instalowanych
scenariuszy. Dyskusje slostosowane do potrzeb uczestnikéw: jak projeképsprzedawd
serwisowé czy operowa sieciowym systemem video. Poprzez wzajemne oddraatie
oraz dzielenie gi na bigaco z dobytymi déwiadczeniami stwarza lepsze #aliwosci
opracowania strategii systemu w efekciadmvym.

Wstap teraz do Akademii AXIS i spodziewaj s¢ w przysziasci wielu mozliwosci
Uczestnictwo a Akademii AXIS jest inwestycktora s¢ zwréci czasowo, finansowo oraz w
zdobytej wiedzy. Bdziesz posiadat wiedz w jaki sposob zbudowa sie video
wykorzystywan do celow bezpiechstwa czy te do rozlegltego monitoringu. Ze wzglu na
to, ze technologie i potrzeby systemu sieci video znaijgnsic, to Akademia AXIS daje
bogactwo wiedzy, na ktére mesz liczy oraz pomorze w przysztej karierze.

W celu dokonania rezerwacji w otwiegegj st Akademii AXIS albo zaczerpd informacji
prosimy kontaktowasi¢ z lokalnymi biurami AXIS.

Softex Data

ul. Poleczki 47, 02-822 Warszawa
Tel. (022) 33 11 990
Fax. (022) 33 11 511
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Stawomir Szlufik, sszlufik@softex.com.pl
(022) 33 11 990 wew 150
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